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Bl Kéretlen levélszemét

Ha csak egy-két reklamlevelet kell kitdrolnank iddnként a
postafiokunkbdl, az meg elviselhetb. Mara azonban

a levélszemét (idegen szoval: a spam) tomegjelensegge vailt,
€s mindenkit idegesit. Ebben a fejezetben kozelebbrdl

is bemutatjuk a spam-eket.

Onok is kaptak az utébbi idében levelet Jennytdl, aki be akarta mutatni
Onoknek az tj honlapjat? A Yahoo.de domainr6l érkezett az iizenet, és a
benne taldlhaté link kozvetleniil egy tarcsdazo installacidjahoz vezetett?
Nos, biztosak lehetnek benne, hogy a feladé nem huis-vér ember, hanem
egy robot volt.

1.1 A spam-mailek felismerése

Milyen egy spam-mail? Akad néhany kiindulési pont, amelyek alapjan
biztonsaggal felismerjiik a reklamszemetet.

Ellenérizziik a Cimzett: mez6t! Ha itt nem taldlhaté meg a neviink, az
arra utal, hogy nem kivdnatos mailr6l van sz6. A torlésre kijelolés elott
azért ellendrizziik még egyszer, hogy nem jott-e példaul a levél egy alta-
lunk megrendelt hirlevél kiild6listdjarél. Tovabbi ok a gyanakvésra a Fel-
ado mez0 tartalma. Ha valaki teljesen ismeretleniil ir nekiink, az lehetne
nagyon kedves is tole, a legtobb esetben azonban spam-mailrél van szé.

A Targy mez0 is érdekes lehet. Ha ebben valaki ajaindékozni akar vala-
mit, ki a levéllel. Ha dltaldban nem folytatunk kiilfoldi levelezést, akkor
minden olyan fejlécet jeloljiink meg torlésre, amely angol nyelven ir6-
dott. Az olyan tdrgyrol is lemondhatunk, mint ,,Szex”, ,Jilia 18” és ha-
sonlok.

1.1.1 A spam-mailek leggyakoribb féméi

A spam-mailek osztogatéi tobbnyire gyorsan szeretnének pénzt keres-
ni. Igy azutdn ezeknek a maileknek a leggyakoribb témai a kovetkezs te-
riiletekrdl szarmaznak:



= HitelkOzvetités hitelképesség-vizsgalat nélkiil, dijazds ellenében,
amit természetesen eldre kell fizetni,

m otthoni munka, amelyhez el6szor termékeket kell vasarolnunk, hogy
részt vehessiik benne,

m gyogyszerek és erdsitdszerek minden fajtdjanak kindlata,

m pornograf tartalmak felhivassal egy képnézegetS program letGltésére.
Ezek mogott gyakran egy tarcsazo program rejtézik emelt dijas tele-
fonszammal — ez sokba keriilhet!

A jovoben még biztosan j6 néhany téma eszébe fog jutni a spam-
ir6knak, amelyekkel atverhetnek benniinket. Semmi esetre se valaszol-
junk az ilyen e-mailekre, mert abbdl a felad6 tudni fogja, hogy a cimiink
hasznalatban van.

1.2 Spam-botok telitik a halozatot

Az ilyen spam-botok esetében olyan programokrél van sz6, amelyek
ondll6an hoznak létre postafi6kokat freemail-szolgaltatéknal, és ezeket
mint feladocimeket hasznaljadk tomegesen elkiildott mailjeikhez. A
spamek kiild6i egyrészt igy probaljak meg kicselezni a gyaniitlan felhasz-
nalokat, akik megbizhatonak tartjdk az ismert szolgaltat6tdl érkezd e-
maileket. Masrészt a spam-botok gondoskodnak arrél, hogy mindig
ujabb és tjabb feladoi cimekrdl kiildjék el a bosszanté reklamiizeneteket.
Ezzel a mddszerrel tiljarnak azon felhasznaldk eszén is, akik levelez6-
programjuk tiltélistaival szirik ki a spameket.

A spam-botok persze nemcsak az interneten szorfozGket bosszantjak,
hanem az adott szolgdltato hitelét is rontjak. Ezért a szolgaltat6k megpro-
balnak kiilonb6z6 1€péseket tenni elleniik. A Yahoo!-nél példaul egy uj e-
mail account létrehozasakor lejatszodo regisztracio soran egy olyan szot
kell begépelni egy kis mezdbe, amely egy mintéds alapon alig olvashat6.
A Yahoo! ezzel teszteli, hogy egy ember vagy egy gép jelentkezik-e be, a
spam-botok ugyanis nem képesek azonositani az elmosdédott szavakat.
Az eljarast a pennsylvaniai egyetemen dolgoztik ki, és Captcha névre
keresztelték.

A spam-botok, a hamis mail-accountok €s a reklamtamadasok egyértel-
miien tomegjelenséggé valtak. A marketagent.com piackutatéinak alli-



tdsa szerint az internetet hasznidloknak mindodssze 7 szdzaléka nem kap
egyéltalan semmiféle reklamlevelet, mig a megkérdezettek negyede he-
tente tobb mint 20-at kap. A harmaduk maximum 6t6t, s tobb mint egy-
harmadukat pedig akar heti 20 kéretlen e-maillel is bosszantjdk. A meg-
kérdezettek 70 szazaléka valaszolta azt, hogy ezeket az ilizeneteket olva-
sas nélkiil torli, mig tobb mint 20 szdzalékuk elolvassa, miel6tt kidobn4 a
kukaba.

A szorfozok 71 szazaléka zavardnak tartja a spamet, csak 2,4 szazalé-
kuk vélekedett gy, hogy egyaltalin nem érzik terhesnek a leveleket.

Erdekes kérdés az is, hogy milyen tartalmiak a spamek: a megkérde-
zettek 71 szdzaléka kap reklamszemetet az ,,Erotika és pornografia” té-
. makorbdl, tobb mint 51 szazalékukhoz érkeznek ezen kiviil flort- és tars-
keresd ajanlatok is.

1.3 Dobozos hus és tomegmail

A spam neve, barmilyen meglepd is, egy haskonzervtdl szarmazik

A spam torténetében az egyetlen vidim pont az elnevezés eredete: a
név az amerikai Hormel Foods cég hiskonzervének a nevébdl szarmazik:
»oOpiced Ham”. A | fiiszeres sonkat” 1937 6ta gyartjak. KezdettSl fogva
olcsé volt, taplalé €s hosszan eltarthatd, ezért tomegesen fogyasztottak. A



»Spam’” huskonzerv a minden mast kiszorité tomegarucikk szinonimaja-
va azonban csak a brit Monty Python komikus csoport egyik szdsszenete
révén valt, amelyben egy hazaspar a biifében kizarélag spammel felszol-
gélt ételeket kap, és egy viking-kérus a reklambdl ,,spam-spam-spam”
dalokkal kiséri a jelenetet.

Amikor felbukkantak az elsé végtelen szamban sokszorositott mellék-
letek a hircsoportokban, azokat a spamhez hasonlitottdk. Késébb atterjedt
a hasonlat a tomegmailekre is. A Hormel cég lazdn fogja fel a dolgot, és
www.spam.com webcimen miikodteti honlapjat, amelyre egyre érkeznek
a zaklatasnak kitett e-mail-felhaszndl6k djabb és tjabb diihkitorései.

) D G D rmemi" [ uﬁ
chifmwwnw com{ . .

.._.._.,.,....., =2 Leck

tisen] (0 8 B © | Mresiwne | Bwessmcon | Moo . [Ewomee | !l;ﬁm )
A Homel céget nem érdeklik tulsagosan a felhaborodott e-mailek

1.4 A levelszemeét kezdetei

A spam, azaz a levélszemét nem szamit djdonsagnak, joszerével egyidGs
az internettel. A levélszemetet udvariasabban ,kéretlen kereskedelmi e-
mailnek (Unsolicited Commercial Email — UCE)” vagy , kéretlen tomeg-e-
mailnek (Unsolicited Bulk Email — UBE)” is nevezik. A nagy tomegben
elkiildott, elézetes kérelem vagy hozzdjarulas nélkiili e-mail angol neve a
»spam’’. Az internet kezdetén a ,,spam” szét a kisebb-nagyobb cégek éaltal
sajat termékeik és szolgdltatdsaik reklamozasa céljabdl elkiildott levél-
0zonre haszniltdk altaldnosan. A marketingcégek kezdetben rakaptak az



internetes levelek reklamlevél céljara valé alkalmassaganak, mint a sok
ezernyi felhasznal6 olcsé elérési modszerének kihasznalasdra. Gyorsan ra-
jottek azonban arra, hogy ez az 4j tdmegkommunikéciés forma zavard,
nem hatékony, elriasztja a vevoket, kiilondsen, ha kéretleniil kapjtak.

A spam mellett alternativ médon hasznaljdk a ,,junk” (szemét, hulla-
dék) elnevezést is. A Microsoft példaul specidlis sziirGlistdkat hozott 1étre
az Outlookban a junk e-mailekhez, és kiilonbséget tesz a reklam és a ,,fia-
talkordakat veszélyeztetd tartalmak” kozott. Amugy a ,,junk” sz0 is a
gasztronémia teriiletérdl ered: harminc évvel ezel6tt a 7Time magazin az
egyik tudésitdsdban arrdl panaszkodott, mennyire terjed az Egyesiilt Al-
lamokban az egészségtelen ,,junk food”. Azt mar nem tudjuk, hogy ki
alakitotta ki késobb a ,,junk food-bdl a ,,junk mail” elnevezést.

A mai reklamszemétkiild6k sajnos nem torédnek a cégrol alkotott kép-
pel vagy a marka védelmével, egyszertien csak a nagyon gazdasagos to-
megmarketing-kampéany néhany ezreléknyi vélaszoldsi ardanya érdekli
Oket. Ennek kovetkezménye az a nem kivant e-mail-aradat, amely eldu-
gitja a levélszervereket €s ingerli a felhasznal6kat. :

1.5 A levelszemeét biuze

Az elmult masfél év alatt komoly problémava valt a levélszemét,
amely péld4ul az Egyesiilt Allamok teljes bejovo e-mail forgalmanak 30-
50 szazalékat teszi ki, mi tobb, a legfrissebb adatok szerint ez inkdbb az
50 széazal€kot kozeliti. Ennek kovetkeztében a vallalati hal6zatok keres-
kedelmi érté€k nélkiili levelek ezreit kénytelenek feldolgozni és tarolni, a
vallalatok informatikai részlegei kiilon idé6t, energidt és pénzt kénytele-
nek a levélszemétnek a munkahelytdl val6 tavoltartasat szolgdlé megol-
dasok keresésére forditani.

De miért is facsarja a levélszemét szaga a vallalatok orrdt? A vélasz
egyszert:

m A levélszemét eldugitja a szervereket és az asztali gépeket, szamitas-

technikai eréforrasokat kot le.

= A levélszemét csokkenti a felhaszndlok termelékenységét, hiszen idG-

be telik a j6 €s a rossz e-mailek szétvalogatasa. A levélszemét emel-
lett a rendszergazda €s a segélyszolgalat idejét is rabolja.



m A levélszemét bosszantd, a visszataszit6 levelek pedig felhaborodast

okoznak.

m Szamos spam-levél képe €s szeméremsértd tartalma jogi kovetkez-

ménnyel is fenyeget.

A Ferris Research becslése szerint a levélszemét ebben az évben varha-
téan 10 millidrdnal is tobbe fog keriilni az Egyesiilt Allamok-beli szerve-
zeteknek. Ez a szam a kiesett termelésbdl €s a levélszemét lekiizdésére
hasznalt jarulékos berendezések, szoftverek €s persze az id6 értékébdl te-
vodik Ossze.

1.6 Tarcsazo és spam

A kéretlen e-mailekre napjainkban nem csak a tomeges terjesztés a jel-
lemz4. A spamek komoly veszélyt jelentenek aziltal, hogy egyre tobb
pornografidaval és szexudlis kapcsolatokkal foglalkozé oldalt reklamoz-
nak. Ezeken a teriileteken rengeteg pénzt lehet keresni draga telefon-
szamokkal és olyan webtarcsazdokkal, amelyek horribilis 6sszegii kapcso-
lasi dijakat szamldaznak. Mivel az internetezGk tGbbsége ismeri ezeket a
veszélyeket, a feladOk egyre rafinaltabban jémak el és mar-mar tokélete-
sen dlcazzak magukat.

Vannak olyan spam-kiilddk, akik olyan tomeges e-maileket kiildozget-
nek, amelyek artalmas tarcsdazékhoz vezetd linkeket tartalmaznak. Fel-
adoként ,Jenny”, ,,Claudia” vagy ,,Sindy” cimei szerepelnek, akik allit6-
lag elsé honlapjukat készitették el és e honlapok bemutatgjara invitdlnak
benniinket. Ezek a spam-mailek is megtévesztGen valddinak tlinnek. Ha
példaul valakinek van Claudia nevii ismerdse (és hiat nem kevesen van-
nak ilyenek), hamar besétdl a csapdaba egy ilyen szoveget olvasvan:
,»Tudni akartad, hogyan érhetsz el. Itt olvashatod a weboldalam cimét: ...
Szia, irj minél el6ébb! Claudia™.

Az ilyen iizenetek nem csupdan megtévesztoen valodinak latszanak, ha-
nem kimaradnak beldliik a spamekre jellemzé ,.kulcsszavak™ is, mint pél-
daul ,,szex”, ,ingyen” vagy ,milliomos”. Ezért az antispam szoftverek
vagy az Outlook szokasos szirdi nem ismerik fel, és a levelek a cimzett
szamitogépére keriilnek.



1.7 Hogyan talalnak rank a spam-kuldok?

A levélszemetelSk altaldban az aldbbi mdédszereket haszndljdk az e-

mail cimlista létrehozéséara:

m Az internet. Az 6sszes e-mail-cim, amelyet elkiildenek vagy fellel-
het6 az interneten, célpontnak szdmit. A levélszemetel6k az internet
szamtalan forrdsabdl gytjtik 0ssze az e-mail-cimeket: a webhelyek-
r6l, a bongészGkbdl, a szaknévsorokbol, az internetes telefonkony-
vekbdl, de az IRC-bdl €s a csevegOszobdkbdl is. A hircsoportokba
kiildott kozlemények is a levélszemetelSk forrasaul szolgalnak.

= A listak kereskedelme. A , listaiigynokok™ e-mail-listdkat adnak el
j6 pénzért a levélszemetelGknek. A levélszemetelGk egymas kozotti
listakereskedelme is mindennapos. Nyugodtan elmondhatjuk, hogy
ha egyszer egy e-mail-cim felkeriil egy listara, hamarosan megjelenik
a tobbi levélszemeteld listan is.

= Taldlgatas. A cimek kitaldldsa, mas néven a ,,sz6tar médszer” is igen
hatékony médja az e-mail-cimek begy(jtésének. Ha példaul a gyako-
ri keresztnevek elé vagy mogé biggyesztiink egy, esetleg tobb bettit,
és olyan kozismert levéltartomédnyt haszndlunk, mint példaul a
Yahoo.com, vagy éppen a Fortune 5000 cégeinek tartomdnyait, a le-
vélszemetelS konnyedén létrehozhat sok ezernyi valédi e-mail-cimet.
A nem mikodo cimekre forditott koltség gyakorlatilag nulla. Vannak
erre a célra kifejlesztett szoftverek is, amelyekkel ezt a moédszert
hasznilva a levélszemetelGk milliészimra hozhatjak létre az e-mail-
cimeket.

1.8 A spam kozvetito kozege

Az internetszolgaltatok legtobbje szabalyzataban megtiltja a felhaszna-
16knak a levélszemét kiildését, igy a levélszemetelGknek gyakran titok-
ban kell dolgozniuk, €s mds, dltalaban lopott hdl6zati eréforrasokat kény-
szeriilnek hasznélni. A levélszemét f6bb tovabbitoi:

= A nyitott tovabbitok. A levélszemetelGk felismerik az interneten a

nyitott tovabbitokat, és ezeket a szervereket haszndljak tomegleveleik
elkiildésére, amellyel egyrészt elleplezik a levelek eredetét, és mint



.ingyenes” erGforrast hasznaljdk a tomeglevelek kikiildéséhez. Ezek-
nek a levéltovabbitéknak a tulajdonosai tébbnyire tlsztesseges cégek,
akiknél rosszul van bedllitva a levélszerver.

m A gazember (csirkefogd) internetszolgaltatok. Egy ,levélszemét-
haz” a levélszemét tovabbitdsabdl €l. Ezek kozvetleniil az internet ge-
rinchdl6zatra csatlakoznak, a nagy adatatviteli szolgaltatoknak épp-
ugy fizetnek a szolgaltatasért, mint a tisztességes internetszolgal-
taték. Ezek a levélszemetelGk folyamatosan valtoztatjdk a tartomany-
neviiket és az IP-alhal6zatukat, hogy kivédjék a levélszemétsziirGket
és a tiltolistakat, é€s szabadon kiildik a levélszemetet szerte a vilagba.

u Az egyszeri hozzaférések. A levélszemetelGk gyakran iratkoznak fel
ingyenes vagy préba e-mail-hozzaférésre valamely nagy internet-
vagy weblevél-szolgaltatonal. Mindaddig kiildik a leveleiket errdl a
cimrdl, amig ki nem zarjak 6ket, majd tovabblépnek a kovetkezs in-
gyenes hozzaférésre.

m Nyitott webproxy-k. A rosszul bedllitott, ,,nyitott” proxy-k lehetové
tehetik a kiils6 felhaszndl6knak, hogy hozzdkapcsolddjanak a web-
szerverhez (példdul a 80-as porton) és egy véletlenszerien kivalasz-
tott levélszerverhez névtelenként hozzdkapcsolédva levélszemetet
tudjanak kiildeni.

= A vezeték nélkiili internetkapcsolatok. A vezeték nélkiili kapcsola-
tok egyre inkdbb elterjedtté valnak, ezzel széles ut nyilik a levélsze-
metelSk szdmara a halézati er6forrasokhoz valé hozzéaférésre.

¥3 Harc a spam-ek ellen

Az elbz6 fejezetben megismerkedhettunk kozelebbrdl is a
spam-ekkel. Most viszont a kicselezesukhoz adunk otleteket.

Ha csak egyszer is felbukkan valaki e-mail cime a spam-kiildok listain,
akkor attdl fogva ki van szolgdltatva a timadadsoknak. Ilyenkor mér csak
a szlrdk és az antispam toolok alkalmazasdval tarthat6 tisztan a postafi-
ok.



2.1 Mit lehet tenni?

Banjunk 6vatosan e-mail cimiinkkel! Hozzunk létre egy vagy két to-
vabbi e-mail pstafiokot, és haszndljunk a cimiinkben alneveket vagy fan-
tazianeveket! Névtelen accountokat hasznéljuk, ha hircsoportokban vita-
zunk, levelezdlistakra iratkozunk fel vagy olyan kapcsolatokat alakitunk
ki, amelyekkel szemben még nem teljes a bizalmunk. A {6 cimiinket
hasznéljuk viszont, ha a bardtainkkal, ismerdseinkkel €s iizletfeleinkkel
kommunikalunk. Ezzel a fontosabb postafi6kunkat tisztan tudjuk tartani,
mig a névtelen accountot eldraszthatjdk a rekldmok. Ha mér til sok van
beldliik, akkor egyszer(ien tijabb dlnevet valasztunk. "

Ajénlatos elkeriilni az e-mail cimlistdkat, példdul az Internetes Sirga
oldalakat, ahol mint egy telefonkdnyvben lehet e-mail-cimekre keresni.
Barmilyen praktikusak is ezek, ne feledjiik: az ilyen mail-listdk a spamek
felad6inak elsérendd forrdsai a hircsoportok mellett, amelyeknél minden
résztvevd e-mail-cime konnyedén megszerezhetd. Ezek a cimek kiilono-
sen értékesek, hiszen aki itt regisztraltatja magét, biztosan elérhet6 akar
lenni, és rendszeresen megtekinti az e-mailjeit.

Amint felbukkannak a postafiékunkban az elsé reklamlevelek, csak a
komoly cégek esetében éljiink azzal a lehetGséggel, hogy a mellékelt
linkkel lemondjuk a kéretlen reklamiizenetek kiildését. A spamek eseté-
ben soha ne hasznéljuk az ajanlott linket, mivel ezaltal a spam kiildGje
szamdra kideriil, hogy az e-mail-cim valddi és az iizenetet elolvastik.
Ugyanezen okok miatt a panaszainkkal se forduljunk valaszlevélben a
feladéhoz az e-mail programunk Vdlasz vagy Reply parancsaval.

2.1.1 Antispam toolok

Ha mindezen biztonsigi el6irdsok sem elégségesek, és az e-mail
accountunkat spam-mailekkel bombdazzak, akkor éllitsunk be sziir6szaba-
lyokat a mail-kliensiinkhoz. Az Outlook és az Outlook Express alapjdn a
kovetkezd oldalakon bemutatjuk, hogyan blokkolhatunk egyes feladéi ci-
meket illetve hogyan kiildhetiink egyb6l a kukdba bizonyos spam-
maileket. A sziir0szabalyokat persze rendszeresen gondozni kell, mivel
csak jellemz6 spam-szavakkal €s -kifejezésekkel mikodnek, amelyek al-
land6éan valtoznak. A ,,webcam” szOt tartalmazo leveleket azonnal Ki-



szlirhetjiik, &m a korabban emlitett ,,Jenny”’- vagy ,,Claudia”-féle ilizene-
tek szdrokkel is alig valogathatok kai.

Itt mutatkoznak meg az antispam-programok erdsségei. Feltéve, hogy
rendelkeziink POP3 mail-postafiokkal, amellyel levessziik e-mailjeinket
a szerverr0l, és elmentjiik a szamitégépiinkre, ezek a toolok a szolgaltaté
és a mail-kliens k6z€ kapcsolédnak a szamitégépiinkon. A programablak-
ban eldszor csak a beérkezett e-mail fejlécének az adatai jelennek meg
(felado, targy, datum, méret stb.). Eldonthetjiik, melyik mailt toltjiik le a
szamitogépiinkre, illetve toroljiik a szerveren vagy vessziik fel a blokkolt
mailek listdjara. Ezzel a médszerrel kapcsolési koltségeket takarithatunk
meg, €s nem is engedjiik a szamitégépiinkre a veszélyes linkeket vagy
mellékleteket. :

Sok ilyen, freeware-ként vagy shareware-ként terjesztett segédeszkoz
megtalalhat6 az interneten, az ismert keresSk segitségével. A kereskedel-
mi forgalomban 1évé termékeknek néhéany kiegészitd programfunkcidjuk
is van, mint példaul a ,,panasz-mail”’. A normadlis viszontvalasszal ellen-
tétben, a szerver hibajelentésével vezetjiik félre a spam kiildéit, akik azt a
fiktiv iizenetet kapjak, hogy az e-mail-cimiink nem létezik és igy, ha sze-
rencsénk van, lekeriilhetiink a spam-listar6l. Egyes programok esetében
panasz-maileket juttathatunk el a szolgéltatéhoz is, és értesitjiik, hogy a
spam-kiildok visszaéléseket kovetnek el.

Ezzel persze nem szilinik meg minden probléma. A spam-mailek
ugyanis csak akkor tiinnek el a hdl6zatr6l, ha a koltségeik mar nem 4allnak
aranyban a varhat6 nyereséggel. Mivel azonban a spam-akciok gyakorla-
tilag nem jarnak koltségekkel, nem szamithatunk gyors sikerre. Addig
csak egyet tehetiink: ne menjiink bele a spam-tartalmakba.

2.1.2 Eldobhato mailek és szuroszolgaltatasok

A reklamozon elleni harcban a sajat szamitogép tooljain kiviil online
szolgéltatasok is segitenek. A www.spamgourmet.com weboldalon pél-
daul ,.,eldobhat6” cimeket lehet 6sszegytjteni, amelyeket egyszeri hasz-
ndlatra szannak. Egyszer(i séma alapjan taldljunk ki egy anonim cimet,
annak a szituacionak megfeleléen, amelyben sziikségiink van a mikodd
e-mail accountra. A cimet a SpamGourmet automatikusan beiizemeli az
elsG beérkezd iizenettel. Sziikség esetén akar 20 e-mailt is tovabbittatha-
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tunk a SpamGourmet-cimrdl a baziscimiinkre. A rendszer minden tovab-
bi (spam-) lizenetet ,,elnyel”.

A www.eleven.de ,eXpurgate” szolgiltatasa privat felhaszndl6knak
ugyancsak ingyenes. Egy e-mail-cimmel be kell jelentkezni, amelyrdl
minden beérkezd lizenetet tovabbitanak az ,.eXpurgate” szerverre. Ott
nagyteljesitményii sziirdk ellendrzik az e-mailjeinket, megjegyzéssel lat-
jak el a fejlécben, majd tovabb kiildik a ,.tiszta” {izeneteknek fenntartott
e-mail-cimiinkre vagy egy sajat spam-cimre.

2.1.3 Valoban hasznos antispam toolok @

Az alabbi listan olyan antispam toolokat mutatunk be, amelyek megév-
jak a postafiokunkat a kéretlen reklamok aradatatol. Kiilonboz6 freeware
€s shareware programokrol van sz0, amelyek egyszertien és kényelmesen
letolthetéek szamitégépiinkre az internetrdl, de persze CD-mellékletiin-
kon is megtaldlhatok. A programnevek mellett azt is jelezziik, milyen
nyelven (A=angol, N=német) 4ll rendelkezésre az adott szoftver.



Program Leiras

Honlap

Active E-Mail Monitor 2.F (A) Kombinait e-mail monitor;
: === spamvedelmi funkciok
“Z1 (shareware)

www.emailmon.com

Kozvetlenul a POP3
(s 2 @EE  postafiokrdl torli a rekla-

B e okat és mas zaklatdsokat
(freeware)

WWW.Eremover.
bizhosting.com

Mail Snoop 1.430 (A) Automatikus megvalaszolja
T ——— a spameket, ellendrzi és

szUri a beérkezett Uzeneteket
(freeware)

www.rainbow-innov.
co.uk

Spam-szuré és e-mail toolok

www.softbylabs.com
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www. heitho.de

A szurbtechnikak egy
specidlis mappaba
tovabbitjak a reklam-
uzeneteket (shareware)

www.contactplus.com

SpameEater Pro 3.65 (A)

Cimlista alapjan ellenérzi
a levelez&szerveren lévo
e-maileket (shareware)

www.hms.com
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Outlook-tool, Peer-to-Peer-
haldzaton keresztul hozza
létre a spam-kuldok listajat
(freeware)

www.cloudmark.com




2.2 Ne adjunk esélyt a spam-nek!

Teljes egészében nem tudjuk szamiizni a rekldmokat a postafiokunk-
bol. Tippjeinkkel és triikkjeinkkel azonban gatat szabhatunk a kéretlen
tizenetek aradatanak — csak néhany reklamlevél marad a postafiékban.

2.2.1 Ne kiuldjunk el urlapadatokat!

Egyes weboldalak olyan scriptekkel dolgoznak, amelyek lekérdezik az
internetes kapcsolat bizonyos adatait, amint arra az oldalra 1épiink. Az ol-
dalak iizemeltetdi az tigynevezett (rlapadatokra kivancsiak, amelyek ko-
ziil kiilonosen az e-mail-cim a fontos szdmukra. Ez a folyamat az
internetes kapcsolat bedllitdsainal letilthato.

Inditsuk el az Internet Explorert, és az Eszkozok meniipontban nyissuk
meg az Internetbedllitasok-at. Aktivéljuk a Specidlis regiszterlapot, €s la-
pozzunk lefelé.

M Internetbeallit asok

B A tendsitvéng visszavonssdnek elenticzése

[0 Aléiras ellendzése a letokolt programokon

[ Az ideiglenes intemetf&jok. 1Grlése a bongés2t bezé:dsakor
intege 8t Windows-hitelesités engedéiperise (Girandilést ig
] Fi 2tetés az elkiddot Urdapok Stirdngitasakor

etés drvénptelen lantisitvanyok esetén

= sztelés nem btzton-éoos média vakaskor

D Aknubuhimﬂv&\ywm&»&daﬂzé;alwmj _

[ Titkositott lapokat ne mentsen a lemezie.

3 ] TLS 1.0 haszndiata

*|[E] Bongészés
.m&okmﬂdlduwmﬂ&uapummmﬂ&&m |

Figyelmeztetésre kérhetjuk az Internet Explorert

4|

Egérgombnyomadssal kattintva tegyiink egy kis pipat a Figyelmeztetés
az elkiildott dirlapok dtiranyitdsakor opcié elé, és hagyjuk jovd az OK
gombbal. A késGbbieckben a bongészonk engedélyt fog kérni, mieldtt el-
kiildené az internetkapcsolat adatait.



2.2.2 A felado blokkolasa

Ha mindig ugyanattél a felad6t6l kapunk spam-mailt, az Outlook
Expressben blokkolhatjuk a felad6 cimét. Az érintett mailek ezutdn meg-
kérdezés nélkiil a Torolt elemek mappéba keriilnek.

A bal egérgombra kattintva jeloljiink ki egy 1j spam-mailt a levelezd
programunk postafiokjdban. Az Uzenet meniiben vélasszuk ki a Felado
letiltdsa parancsot.

Az Outlook Express ezzel az adott e-mail-cimet felveszi egy ,.feketelis-
tara”. A kovetkez$ parbeszédablakban megkérdezi a program, hogy
azonnal torolje—e a kijelolt mailt. Az OK gombbal hagyjuk jova.

2.2.3 Az e-mail domain blokkolasa

Az Outlook Express-szel nemcsak egyes mailek, hanem egész do-
mainek is blokkolhatdk, amelyekrdl rendszeresen kapunk spam-maileket.
Ha példaul biztosak vagyunk abban, hogy a @lycos.it cimrél kizarélag
spamet kaphatunk, akkor kiildessiink minden @/ycos.it e-mailt automati-
kusan a kukaba.

Inditsuk el az Outlook Expresst és valasszuk ki az Eszkozok/Uzenetsza-
balyok/Letiltott feladok listdja meniipontot, majd klikkeljiink a Hozzd-
adds gombra.

Ujabb péarbeszédmezd nyilik meg, amelybe be kell frnunk a ,,@7-jel
nélkiil a domaineket, vagyis példaul: ,lycos.it”. Kétszer hagyjuk jova az
OK gombbal, hogy blokkoljuk a domaint.

2.2.4 Spam-elleni sziiroszabalyok alkalmazasa

A spam-mailek elleni szabdlyok pontos definidldsdhoz mintdk dllnak a
rendelkezésiinkre az Outlook Expressben. Ezeket csak néhany valtozéval
kell kiegésziteniink.

Inditsuk el az Outlook Expresst, €s valasszuk ki az Eszkozok meniiben
az Uzenetszabdlyok/Levelezés opciét. Ahhoz, hogy példdul a ,.hot” szét
tartalmazd e-mailekkel szemben megvédhessiik magunkat, kattintsunk a
legfelsé mezében a Ha az iizenet torzse a megadott szavakat tartalmazza
opciora.

A ,hot” szot tartalmazo spam-mailekhez valasszuk ki az alatta taldlhat6
mezdben a megfeleld akcidt. Kattintsunk példiul a Tovdbbitds a ... map-
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Ebben a mezoben adhatjuk meg a blokkolni kivant szavakat

pdba parancsra. Mindkét kivalasztott opcio a legalsé parbeszédmezGben
jelenik meg. A Szoveg és a ,,’...”” véaltozok kék szinnel kiemelten tlinnek
fel.

Kattintsunk a kék Szoveg bejegyzésre. Ekkor megnyilik egy djabb be-
irasi mez3d, ahol a ,,hot” sz6t kell megadnunk. Hagyjuk jovéa a Hozzdadds
gombra kattintva, és adjunk meg adott esetben akér tovdbbi szavakat is,
mint példaul ,,money”. A parbeszédablak legals6 mezgje felsorol minden
bejegyzést. Nyugtazzuk ezeket az OK gombbal. Most mar a Szabdlyle-
irdsok mezdben is megtaldlhatok a fogalmak.

Ugyanigy jarjunk el a kék bejegyzéssel a kivant akci6 besllitasdhoz.
A Tovdbbitds parbeszédablakban valasszuk ki a Térolt elemek mappat.
Végiil a 4. A szabdly neve sor alatt irjuk be a szabdly vélasztott nevét.

2.2.5 Spam toriése a letoités elott

Kiilonosen hatékonyak azok a szabdlyok, amelyek kozvetleniil a szer-
veren torlik a spam-maileket, mieldtt letSltenénk azokat a szamitogé-
piinkre. Ezaltal eleve nem tessziik ki magunkat annak a vesz€lynek, hogy
a spam-mailekkel kartékony fajlokat vagy tarcsazé-letdltésekhez vezetd
linkeket mentiink a merevlemezre.



Jarjunk el a sziirGszabdlyok bedllitdsahoz hasonlé médon, és valasszuk
ki az Eszkozok/Uzenetszabdlyok meniiben a Levelezés opciét. Hatdroz-
zunk meg egy Uj szabalyt, vagy keressiik meg a fenndllé szabélyok lista-
jat a Mégsem gombbal. Jeloljiik ki itt a kivant szabdlyt, és kattintsunk az
Alkalmaz gombra.
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Akar rogton a szerverrdl is toroltethetiink e-maileket

Lapozzunk lefelé a koz€épsé mezdben talalhat6 opcidkig. Tegyiink egy
kis pipat a Torlés a kiszolgdlorol akcid elé. A legalsé mezGben adjunk ne-
vet a szabdlynak, és hagyjuk jova az OK gombbal.

2.2.6 A junk-mailek szurése az Outlookkal

Az Outlook ,,junk-mail-rendezd opcidkat™ is kindl. Itt olyan el6re defi-
nialt szabalyokrol van sz6, amelyekkel a spamek kivalogathaték. Ezek a
szabdlyok a jellegzetes fogalmakat tartalmazé szélistin alapulnak. A
Microsoft Office/Office mappéban, a Filters.txt fajlban vannak elmentve
a Csak felndtteknek (Adults only) vagy a Rendelje meg most (Order
today) szovegek. Mivel ez a lista kizar6lag amerikai fogalmakat és cime-
ket tartalmaz, a junk-mail-jegyzéket folyamatosan bdviteniink kell.
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Faj Szerkssztés Formbtum Hézet 5096

MICROSOFT LEVELSZEMETS’URO - FONTOS FﬁJL ; -

A szOrdk a levélszemetet é&s a csak felnbtteknek sz2016 leveleket kulcssz.©
szirik ki. €z a f4j1 a sz0rok &1tal keresett szavakat, illetve a keresé:

A levélszemér szlrdje:

A Feladd mezd dres

Targy mezd tartalma: “advertisement®

rdér2zs tartalma: ‘money back "

Torzs tartaima: “cards accepted”

Ftrzs tartalma: “removal instructions”

Torzs tartalma: “extra income"

rargy mez6 tartalma: "!" gs "§"

rargy mez8 tartalma: "!" gs "free"

ror2s tartalma: ",000" gs “!1" gs “§"

Torzs tartalma: “for free?"

rorzs tartalma: “for free!"

Torzs tartalma: "Guarantee” Es ("satisfaction” vagr “absolute™)

ror2s tartalma: "more info " Es “"visit " gs "$"

Torzs tartalma: "SPECTIAL PROMOTION'

ror2s tartalma: "one-time mail”

rargy mez6 tartalma: "$§”

rorzs tartalma: “"$$$"

rbrzs tartalma: "order today"

Torzs tarta1ma “order now!™ Eﬂ
¥iz
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A Filters.txt fajl tartalma

Ahhoz, hogy a Microsoft elére definidlt szabalyait aktivaljuk, jeloljiik
ki a Beérkezett iizenetek mappét, és a Specidlis meniiben véilasszuk ki a
Rendezés opciét. Erre az Outlook ablak két részre tagolodik. A felsé rész-
ben kattintsunk a Junk-mail feliratra, és a kis drop-down-meniikkel allit-
suk be, hogy a junk-mailt megjeldljiik vagy at akarjuk helyezni. A Bekap-
csolds gombra kattintva az Outlook megkérdezi, hovd mentse az \j,
Junk-mail elnevezésli mappat.

Ha spam-mailt kapunk, jeloljiik ki, €s az Akciok meniiben kattintsunk a
Junk-mail/Hozzdaddas a junk-mail feladok-listahoz vagy a Hozzdadds az
ifjusdgra nem veszélyes tartalmak kiildoinek listdjdhoz bejegyzésre.

2.2.7 Specialis sziirés az ExLife-fal g

Ha nem elégségesek szamunkra az Outlook szabdlyai, akkor azok az
ExLife plug-in-nel bévithetdk. Ez a tool virtualis mappékat is készit, ame-
lyekkel attekinthetdvé valik az elektronikus levelezésiink. Ha példaul sok
olyan szaballyal dolgozunk, amelyek az 1j ilizeneteket kiilonb6zd map-
pdkba tovabbitjak, akkor minden olvasatlan mailt megjelenithetiink egy
virtualis mappaban.

Toltsiik le a www.ornicusa.com/old weboldalrél, illetve CD-mellékle-
tiinkrél az ExLife aktudlis verzidjat. Az angolnyelvi tesztvaltozat 30 na-
pig teljes kortien mikodoképes, a licenc egy szamitégéphez 30 dollarba
keriil. A plug-in kompatibilis az Outlook 97/98/2000-rel és a Windows



95/98/NT-vel. Mentsiik el az 6nmagat kicsomagolé f4jlt dupia kattintds-
sal a programmappdnk sajat konyvtaraba. Az ExLife erre 6néll6an instal-
ldlja magat az Outlookban.

2.2.8 Szuroszabalyok eloallitasa az ExLife-fal

Az ExLife alapelve az Outlook sziir6szabdlyokéhoz hasonlit. A sza-
bélyvardzsléhoz hasonléan az ExLife is tobb parbeszédablakkal timogat
minket az 0j szabdlyok kialakitdsdban és a mar meglévSk modositdsaban.

itt hozhatunk létre uj sziirocsoportot

Vilasszuk az Outlookban az Eszkézok/Bedllitasok meniipontot, és a
hozzéaadott ExLife regiszterlapot. Itt ismét a Filters regiszterlapon va-
gyunk, ahol sziir6csoportokat hozhatunk létre a beérkezd vagy a kimend
postdhoz. Az j szirdvel torténd kiegészitéshez kattintsunk az Add
gombra. A kovetkez$ ablakban iligyeljiink arra, hogy az Inbox assistant
be legyen kapcsolva, és kattintsunk még egyszer az Add gombra.



Filters Group

Az Inbox varazslo segit az aj sziir6csoport létrehozasaban

A kovetkezd ablakban, a Rule regiszterlapon elGszor adjunk meg egy ne-
vet, amely alatt az Outlook a szabalyt tarolja. A Properties alatt valasszuk
ki azt a helyet, ahol a fogalmat kerestetni akarjuk. A To(Recipient) példaul a
cimzettet jelenti, a Message az e-mail szovegét. Kattintsunk a Contain le-
gordiilé meniiben a SubString-re, hogy a keresGszot osszetett szavak része-
ként is azonosittassuk. Végiil a Value alatt irjuk be a keres6fogalmat.

Filter Item

A keresoszo megadasa

Hogy rogzitsiik, mit kell tennie a szabélynak, menjiink az Actions re-
giszterlapra. Itt jeloljiik ki a Move-ot, hogy az érintett e-mailek atkeriilje-
nek egy masik mappéaba, vagy a Delete-et a torlésiikhoz. Kattintsunk is-



mét az Add gombra, hogy a valasztasunk a bal oldali mezdbdl atkeriiljon
jobbra, a Chosen Actions mezgbe.

Filter Item

A beérkezett Uzenetek automatikusan a kiszemelt mappaba keriinek

Ha a Move mellett dontottiink, a Properties gombra kell kattintani,
hogy kivalasszuk a célmappat az Outlook mappalistdjabol.

Choose Folder
A N T R N S,
e LY R 5

A célmappa kivalasztasa

Miutdn minden sz{rdszabélyt beirtunk és jévahagytunk, az ExLife ké-
szit egy bejegyzést a Filters Group ablakban. Hagyjuk jova ezt is OK-
val. A plug-in erre besziirja az Inbox Assistant csoportot a Filters regisz-
terlapra.



Filters Group

_Ei

Munkara kész az uj sziirocsoport

2.2.9 Olvasatlah uzenetek ellenorzése

Hogy minden olvasatlan e-mailt egy helyen éttekintve tudjunk ellen-
Grizni vagy olvasni, az ExLife virtudlis mappédkkal dolgozik. Ha az e-
mailjeinket az Outlookkal és az ExLife-fal szirjiik, €s automatikusan
almappdkba helyeztetiink 4t iizeneteket, sok spamként megjelolt és ezal-
tal olvasatlan mail a Torolt elemek mappaban fog landolni. De meghata-
rozott feladok sziirGszabalyok altal tovabbirdnyitott lizenetei is elsdre ol-
vasatlanok maradnak, hiszen specidlis mappékba keriilnek. Ezért sziiksé-
ges egy virtudlis mappa a gyors attekint€shez.

Menjiink az Outlook Eszkozok/Bedllitdsok meniipontjara, majd az
ExlLife regiszterlapra, €s ott kattintsunk a Virtual Folder regiszterre. Hata-
rozzunk meg a szokasos moédon, az Add gombra kattintva, egy szabalyt.

Bea

Uj szabaly hozzaadasa



A Filter Name alatt irjunk be a mentéshez egy nevet, példaul Olvasat-
lan, és valasszuk hozza a Properties legordiilé meniibdl az Is Unread be-
jegyzést. Ezzel meghataroztuk az olvasatlan mail-eket. A tobbi beviteli
mez0 eltlinik, csak a True opci6 erdsiti meg az Olvasatlan sziréfeltételt.

Filter ftem

Nevet adunk a szabalynak

Kattintsunk az OK gombra. A program most beirja az Gj szabdlyt a meg-
adott néven a Virtual Folders listdba. Ezt az ablakot is OK-val hagyjuk el.

Az Olvasatlan nev{ virtudlis mappa most megjelenik az Outlook map-
palistdjdban. Egy kattintds az Olvasatlanra, és megjelennek a mail-ek,
amelyek kiilonb6z6 mappékban elszorva vannak tirolva az Outlookban.

A virtualis mappa az Outlook mappalistajaban is megjeienik



2.3 Tovabbi tippek és trukkok a spamek ellen

2.3.1 Az automatikus betekinto deaktivalasa

Ha kikapcsoljuk e-mail programunkban az automatikus e-mail betekin-
t6t, bebiztosithatjuk magunkat a kartékony scriptekkel €s rejtett virusok-
kal szemben, valamint megakaddlyozhatjuk a spam feladéjanak kiildott
pozitiv visszajelzés tovabbitasat. A kéretlen reklamiizeneteket ugyanis
gyakran HTML-formatumban kiildik, amely grafikdkra torténé hivatko-
zasokat tartalmaz. Amint az automatikus betekinté megnyitja az ilyen e-
maileket, €s ezzel letolti a grafikdkat, a spam kiildGje visszajelzést kap ar-
rol, hogy az e-mail-cim létezik €s hasznalatban is van.

Inditsuk el az Outlook Expresst, €s valasszuk ki a Nézet meniiben az
Elrendezés opciot. A regiszterlap alsé részében tavolitsuk el a Betekinto
megjelenitése elotti kis pipat. Hagyjuk jéva az OK gombbal.

Az Outlookban a Nézet meniiben taldlhat6 a kiilon Betekinté menii-
pont, amellyel egyszerd egérgombkattintissal megjelenithetd, illetve el-
tavolithat6 az ablak.

2.3.2 A Letiltott feladok listajanak modositasa

Id6r6l-idore feliil kell vizsgalnunk a blokkolt feladok feketelistdjat is.
Az elavult cimeket torolhetjiik, a hatistalan bejegyzéseket modosithatjuk.
Az Outlook Express Eszkézok meniijében Kattintsunk az Uzenetszabd-
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Megadhatdok a blokkolni kivant e-mailcimek



lyok/Letiltott feladok listdja opcidra. Jeloljiink ki egy cimet, €s védlasszuk
a Torlés gombot, hogy torolhessiik a bejegyzést. Ha viszont a Médositds-
ra klikkeliink, a kovetkez6 parbeszédablakban feliilirhatunk vagy kijavit-
hatunk egy-egy cimet.

2.3.3 Vigyazzunk a domain-blokkolasoknal!

Az utébbi id6ben tomegesen terjednek az olyan spam-mailek, amelye-
ket nemzetkozileg ismert szolgdltaték kiilfoldi domainjeirdl kiildenek el.
A kéretlen iizenetek igy példaul Olaszorszagbdl a @lycos.it vagy Gorog-
orszagbdl a @yahoo.gr cimrél is érkezhetnek. Az ilyen mail-domaineket
az Outlook Expressben minden tovéabbi nélkiil blokkolhatjuk, ha nem épp
olasz vagy gorog partnerekkel leveleziink. A hazai cimekkel viszont
rendkiviil 6vatosan kell bannunk, mivel ezzel az eljarassal azt kockaztat-
hatjuk, hogy artalmatlan maileket is blokkolunk.

2.3.4 Feladok tiltasa vagy szabalyok beallitasa?

Ha blokkolunk bizonyos e-mail-cimeket vagy -domaineket, akkor bi-
zonyos feladok iizeneteit dltaldnossdgban kizarjuk. Az Outlookban és az
Outlook Expressben tgynevezett ,,szabdlyok™ allnak a rendelkezésiinkre,
hogy a spam-mailek kezelését egzaktabb médon tudjuk definidlni. Ezzel
a szurovel a spam-maileket példaul szinekkel jelolhetjiik vagy kozvetle-
niil a kukaba tovébbittathatjuk. A szabdlyok a mindig Gjabb és tjabb fel-
ad6i cimeket haszndl6é rafindlt spam-kiild6kkel szemben is védelmet
nyujtanak, ha bizonyos hivoszavakat spam-kritériumként adunk meg. Ve-
gyiik figyelembe azonban, hogy a szabdlyok csak az olyan spam-mailek-
nél mikodnek, amelyek egyértelmi fogalmakat tartalmaznak a targysor-
ban, a szovegben vagy a felad6i cimben.

2.3.5 A szabalyok tesztelése

Miel6tt a sziirGszabdllyal automatikusan torolnénk bizonyos e-
maileket, ellendrizziik, hogy a kivant médon mikddnek-e a szabalyok. A
spam-mailek esetében az Athelyezés a Torolt elemek mappdba akci6 jé
eszkoz, mivel a tévesen kivédlogatott e-maileket ebbdl a mappabdl még
visszaszerezhetjiik. Természetesen ennek az a feltétele, hogy el8szor de-
aktiviljuk az Eszkozok/Bedllitdasok/Karbantartds meniiben a Kilépéskor




a ,,Torolt elemek” mappa iiritése bedllitast. Ha a szironk kifogastalanul
miikodik, akkor aktivdlni tudjuk ezt a beallitast.

2.3.6 Szabalyok beallitasa az Outlookkal

Ha az Outlookkal dolgozunk, akkor a sziirok beallitasanal kicsit mas-
képp kell eljarnunk, mint az Outlook Express esetében. Jeloljiik ki az
- Outlookban a Beérkezett iizenetek mappat, €s a Specidlis meniiben va-
lasszuk ki a Szabdlykezelo opciét. A kovetkezd parbeszédablakban kat-
tintsunk az Uj gombra. Vilasszuk a Szabdly minta alapjdn opciét, és a
fels6 mezdben vilasszuk ki példdul az Uzenetek tovdbbitdsa a tartalom-
16l fiiggben opciot. :

A parbeszédablak also részében kattintsunk a kék aldhizott valtozokra,
és a beviteli mezGkben adjunk meg olyan hivdszavakat, mint példaul
,,hot” vagy ,,money”, majd nevezziik meg a ,,Torolt elemek™ mappat mint
célmappat. A késGbbiekben ezeket az adatokat tovabb pontosithatjuk, és
kivételeket is meghatarozhatunk. Hasznéljuk mindig a 7ovdbb gombot,
adjunk a szabdlynak egy egyértelmi nevet, és hagyjuk jova a Befejezés
paranccsal.

2.4 Az Outlook XP is segit

Az Outlook XP kindl egy funkciét, amely a spamet még azel6tt blok-
kolja, miel6tt a nem kivanatos adatszemét a PC-nkre juthatna.

Egy specidlis bedllitdassal eldszor csak a mailek fejléceit toltjiik le a PC-
nkre. Igy régton lathatjuk, melyik mailt akarjuk valéban fogadni, a gya-
nus eredetd maileket pedig torolhetjiik, €és csak a kivanatos levéltartaima-
kat toltjiik le. Ezzel elkeriilhetjiik, hogy az Outlook-postafiokunkat elont-
se a szemét. Ezt a manudlis eljardst tovdbb finomithatjuk a Levélszemét-
szlrés szabdlyvarazslojaval €s szervezGjével.

2.4.1 A Remotemail telepitése

Ahhoz, hogy élni tudjunk a fejlécek letoltésének a lehetdségével, elébb
aktivalnunk kell a Remotemailt. A legtobb telepitSrutin ugyan automati-
kusan telepiti ezt a funkciét, de a biztonsdg kedvéért ellendrizziik még
egyszer a beallitast.



Nyissuk meg a Beérkezett iizeneteket. Menjiink az Eszkézok meniire, €s
hizzuk az egérmutatot a Kiildés/Fogadas bedllitdsai-ra. A most megjele-
nd almeniiben kattintsunk a Kiildési/Fogaddsi csoportok megaddsa pont-
ra. Megjelenik a Csoportos kiildés/fogadds ablak.

A Csoport neve kivalasztélistan kattintsunk valamelyik csoportra, majd
a Szerkesztésre.

Kapcsoljuk be a megjelend ablakban a kivalasztGlista mellett a Levelek
fogadasa elétti ellenérzonégyzetet. Ezutan kattintsunk az OK-ra. Most
kovessiik az Offline mappafijl (OST) elkészitéséhez sziikséges, a képer-
nyon megjelend utasitdsokat. Ha a PC-n nem jelennek meg utasitasok,
akkor a Remotemail funkcid mar telepitve volt.

2.4.2 Alapértelmezések a Beallitasokkal

A kovetkezdkben leirt beéllitds olyan felhasznalOknak érdekes, akik
kovetkezetesen mindig csak a fejléceket szeretnék elGszor letolteni. Ah-
hoz ugyanis, hogy teljesen szabadon donthessiik el, mit szeretnénk letol-
teni, be kell tenniink egy sajat meniipontot a fejlécek szerkesztéséhez.

Az Eszkozok/Bedllitdsok meniiparanccsal eljutunk az azonos nevi par-
beszédablakba. Menjiink ebben az ablakban a Levelezés bedllitdsa re-
giszterlapra.

Itt kattintsunk a Kiildés/Fogadds gombra. Megjelenik a Csoportos
kiildés/Fogadds ablak. Kattintsunk a Szerkesztésre. A most megjelend ab-
lakban kozvetleniil bekapcsolhatjuk a Csak az elem leirdsdnak a letoltése
lehetGséget. A program ettol kezdve mindig csak a fejléceket fogja letol-
teni. Olyan kiegészito lehetdségiink is van, hogy a leiras letoltését csak
nagyméretl kiildeményeknél valasztjuk. A mérethatart egy beviteli me-
z6ben adhatjuk meg.

2.4.3 A fejléecek menusoranak bovitése

A fejlécelemek szerkesztésének kényelmes médja, ha készitiink egy ki-
fejezetten erre a célra szolgdlé Gj meniiparancsot. Ennek az j meniipa-
rancsnak a segitségével a fejléceket letolthetjiik, kivalaszthatjuk és szer-
keszthetjiik. -

Hogy a fejlécek szerkesztéséhez sajat meniiparancsot készithessiink,
el6szor valtsunk a Bejovd posta nézetre. A Nézet/Eszkoztdrak meniiben



menjiink a Testreszabds parancsra. Megjelenik az azonos nevi ablak.
Kattintsunk a Parancsok regiszterlapra. A Kategoridk listamez0rol va-
lasszuk ki az Eszkozok bejegyzést. A Parancsok listamezot gorgessiik le
addig, amig eljutunk a Fejlécek haszndlata parancsig. Hazzuk ezt a pa-
rancsot lenyomott bal egérgombbal a meniisor egy szabad helyére.

2.4.4 Fejlécek fogadasa

A fejlécek letoltésével csak a Tdrgy, Felado, Ddtum és Melléklet infor-
macidkat tartalmaz6 mezdk jonnek at. Ez gyorsan megy, és ezekbdl az
adatokbdl rogton lathatjuk, hogy melyik levél érdekes, €s melyiket lehet
mindjart torolni a szerverrdl.

Menjiink a Fejlécek haszndlata meniiparancsra. A most megjelend
almeniiben kattintsunk a Fejlécek letoltése parancsra.

Most megérkeznek az e-mailjeink fejlécei. Ezen a ponton mar megsza-
kithatjuk az online-kapcsolatot, és nyugodtan atnézhetjiik a fogadott le-
veleket. A legtobbnél rogton latjuk, ha spamrdl van sz6.

Mindent, ami spam-mailnek néz ki, vagy valamiért gyanisnak tdnik,
mdr itt toroljiink. Jeloljiik ki ezeket a leveleket. Menjiink a Fejlécek hasz-
ndlata meniipontra. Az almeniiben vigyiik az egérmutat6t az Uzenetek
megjelolése/Jelolés eltdavolitdsa parancsra. A most megjelend almeniiben
kattintsunk a 7orlés-re.

2.4.5 A fejlécek feldolgozasa

Mindent, ami nem tint spamnek vagy gyanus iizenetnek, elGkészithe-
tiink a teljes fogadasra tartalommal €s mellékletekkel egyiitt.

Jeloljiik ki azoknak az iizeneteknek a fejlécét, amelyeket kompletten le
szeretnénk tolteni. Kattintsunk a Fejlécek haszndlata meniiparancsra. Az
almeniiben hizzuk az egérmutatét az Uzenetek megjelolése/Jelolés eltd-
volitdsa bejegyzésre. A most megjelens almeniiben adjuk ki az Uzenetek
megjelolése letoltésre parancsot. Ha a kijeloit e-mailekrdl csak masolatot
szeretnénk letolteni ugy, hogy az eredeti a szerveren maradjon, valasszuk
az Uzenet mdsolatdnak megjelolése letoltésre parancsot.

Miutdn minden fejlécet kijeloltiink €s egy feldolgozasi mivelethez ren-
deitiink, indulhat a midveletek végrehajtasa. Ehhez adjuk ki a Fejlécek
haszndlata meniiben a Megjelolt fejlécek feldolgozdsa parancsot. A tor-



1ésre kijelolt maileket a program most torli a szolgaltaté mail-szerverérdl,
anélkiil, hogy azok a PC-nkre keriilnének.

2.5 Egy ugyes segédeszkoz: az AntiSpamWare @

Az Outlook és az Outlook Express sziirGszabalyaival kisziirhetjiik a
spam-maileket. A szabdlyvardzslok kezelése azonban egyszer(bb is le-
hetne, rdaddsul a szirGszabalyokkal még semmit sem tesziink a spam-
mailek kiildé6i ellen, akik tovabbra is eldrasztjak a postafiokunkat digitalis
szeméttel. Nos, éppen itt Iép be a kiizdelembe a CD-mellékletiinkon 1s
megtaldlhaté AntiSpamWare program, amellyel attekinthetGen, egérkat-
tintdssal hozhatunk létre és kezelhetiink spam-listdkat és sziirGszabélyo-
kat. A panasz funkcioval egy dl szerveriizenetet hoz 1étre, amely elhiteti a
feladoval, hogy a cimzett e-mail-cime egydltalin nem létezik. Az
AntiSpamWare-t el6szor azonban gondosan konfiguralni kell.
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Az AntiSpamWare segitségével konnyen kisziirhetjik a levélszemetet

2.5.1 Postafiok-beallitasok

Az AntiSpamWare telepitése utdn el0szor be kell dllitanunk néhédny ap-
rosagot.

Kattintsunk az eszkozsoron a Bedllitdsok (Settings) gombra. Ha a sza-
mitégépet tobben is haszndljdk, a Felhaszndldi profilok (Identities) re-
giszterlapon rendezziik be sajiat személyes hozzaférésiinket, maskiilon-
ben az AntiSpamWare az Auto login beallitdssal indul.



Az AntiSpamWare inditasa AutolLogin beallitassal

Menjiink az Accounts regiszterlapra, és a jobb oldalon valasszuk ki,
hogy a postafickunk POP3-, IMAP-, Hotmail- vagy AOL-fiok. Ennek
megfelelden irjuk be a kiszolgdal6 adatait, és a regiszterlap bal oldaldn a
Név (Name) alatt adjunk egyértelmi megnevezést.

Uj fiok létrehozasa

Menjiink a Misc regiszterlapra. A legordiilé meniibdl vélasszuk ki a le-
velezOprogramunkat, €s tegyiink pipat a Levelezéprogram inditdsa a leve-
lek szerkesztése utdn (Start mail client after mail processing) bedllitas elé.
Allitsuk be, hogy mennyi idénként tsltse le automatikusan a leveleket.



2.5.2 Uzenetek sziirése és panaszok kiildése

A program onéll6an ellenérzi az Gj e-maileket, és a megbizhat6 maile-
ket a Bejovo iizenetek mappdba sorolja. Ezzel szemben a reklam a Spam
mappéaban landol.

LegelGszor kattintsunk balra fent a Fogadds (Receive Mail) gombra.
Ezutin ellendrizziik a Bejovo iizenetek (Incoming mail) mappaban megje-
lend bejegyzéseket. Ha spamre akadunk kozottiik, kattintsunk a helyi me-
niiben a Tiltolistdra, hogy az érintett felado6tol érkezd e-maileket a prog-
ram torolje a tovabbiakban.

Ezzel szemben a megbizhaté e-mail-cimeket felvehetjiik a Bardrok
(Friends) listdra, hogy ezeknek az iizeneteit a jovében mar ne kelljen el-
lendrizni.

Kattintsunk egy kijelolt spam-mail helyi meniijében a Panasztételre
(Complain), mire kapunk egy harom regiszterlapos ablakot. Vdlasszuk a
Hibaiizenet a feladonak lehetoséget, hogy a spamkiildé egy allitélagos
iizenetet kapjon az e-mail szolgaltatonktdl arrél, hogy az e-mail-cimiink
ismeretlen. Ez a triikkk azonban csak akkor miikédik, ha a szerveriink ta-
mogatja az SMTP-t.

~1 Rizikos szorfozés és levelezés

A modern weboldalak sok olyan 6sszetevot tartaimaznak,
amelyeket az Internet Explorer automatikusan elindit,

meg akkor is, ha azok karosak. Ebben a fejezetben bemutatjuk,
hogyan lehet vedekezni ez ellen,

es hogy mikent tehetjuk biztonsagossa a levelezeésunket.

Szinte mindenkinek van Internet Explorere, és majdnem mindenki az
alapértelmezett biztonsagi beallitasaival internetezik. Ez azonban roppant
kockézatos: az Internet Explorer a beleegyezésiink nélkiil futtathat olyan
alkalmazasokat vagy scripteket, amelyek késébb karosnak bizonyulnak.
Persze az Internet Explorer ett6l még nem hidnyos felszereltségi. S6t, at-



fogd biztonséagi bedllitasokat kindl, amelyek mds bongészokhoz viszo-
nyitva példaértékiek. A kezd6knek azonban nehéz attekinteni, hogy mit
is jelentenek egyenként ezek a bedllitasok. A kovetkezSkbdl kideriil,
mely bedllitdsokat kell vdlasztanunk, hogy biztonsdgosan szorfézhessiink
az Internet Explorerrel.

3.1 ActiveX - a visszaélés veszélye

Az Internet Explorerben az tigynevezett ActiveX-komponensek jelen-
tik a legnagyobb problémat. Ha ezeket a program barmikor futtathatja,
fenndll a veszélye, hogy bizonyos alkalmazasok ActiveX-vezérlGeleme-
ken keresztiil szereznek elérést a PC-nkre. '

Igy példaul néhdny ij betircsazé is ActiveX-Osszetevok segitségével
telepiil fel. Ha tdl alacsony fokozati biztonsagi bedllitdsokkal rossz olda-
lakra tévediink, automatikusan vagy egy meggondolatlan /gen kattintasra
feltelepiilhet a gépiinkre a kdros alkalmazads. Ha viszont megtiltjuk’ az
Internet Explorernek, hogy ActiveX-elemeket futtasson, hasznos vagy
legaldbbis artalmatlan weboldalakat is gyakran csak korlatozottan nézhe-
tiink meg vagy kezelhetiink.

Rdéadasul egyes bongész6-plugin-ek, példaul a Flash Player plug-in a
Macromédidtol, ActiveX-vezérlokkel mikodik. Ha letiltjuk az ActiveX-
hasznélatot, az Internet Explorer nem tud flash-animécidokat megjelenite-
ni. Az olyan weboldalak, amelyek sok flash-elemmel miikodnek, nem 1is
fognak megjelenni.

3.1.1 A biztonsagos bealiitas

A kovetkezokben megmutatjuk, hogyan lehet korddban tartani az
ActiveX-elemeket ugy, hogy ennek ellenére kényelmesen mozoghassunk
kedvenc weboldalainkon. Ehhez kedvenc weboldalainknak kell szabad utat
adnunk, mig mds oldalaknal 6vatossagra kell intentink az Internet Explorert.

ElGszor allitsuk be, hogyan jarjon el az Internet Explorer a potenciali-
san veszélyes weboldalaknal. AlapvetGen minden weboldal, amelyet nem
emeltiink ki megbizhatéként, potencidlisan veszélyes oldalnak szamit.

Nyissuk meg az Internet Explorert, €s valasszuk az Eszkozok/Internet-
bedllitdsok meniipontot. Kattintsunk az Internetbedllitdsok ablakban a



Biztonsag regiszterlapra. A felsd, fehér teriileten vizszintes gorgetdsavval
négy ikon lathat6. Ezek négy webtartalomzondt jelolnek, amelyekbe a
bongészd beosztja a megjelenitett weboldalakat.
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Jeloljiik ki az Internet tartalomzonat, amelyet a foldgolyé jelol. Gyd-
z6djiink meg arrél, hogy az Alapértelmezett szint gomb jobbra lent ki van
sziirkitve. Ha nincs, kattintsunk rd. Ezutdn kattintsunk mellette balra az
Egyéni szint... gombra.

Megnyilik a Biztonsdgi bedllitdsok ablak. Egy hosszii listan fel vannak
sorolva azok a bedllitasok, amelyek a Kdzepes biztonsagi beallitishoz
tartoznak. Ezeket a biztonsagunk érdekében szabjuk testre. Kezdjiik az
ActiveX-vezérl6kkel! Allitsuk a lista elején mind az 6t, ActiveX-re vo-
natkoz6 beallitast Tiltds-ra.

A jobb oldali gorditGsdavval gorgessiik le a listat a Parancsfdjlkezelés
pontig. Itt allitsuk tiltdsra a Beillesztés miiveletek engedélyezése parancs-
fdjlokon keresztiil alpontot. Az Active Scripting pontot hagyjuk engedé-
lyezve. A valtoztatasokat hagyjuk jéva az OK-ra kattintva.
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Beallitasok a kozepes biztonsaghoz

A kovetkez6 kérdésre, hogy valéban meg akarjuk-e véltoztatni ennek a
biztonsagi zOndnak a bedllitasait, vdlaszoljunk Igen-nel. Most ijbél az
Internetbedllitasok Biztonsdg regiszterlapjan vagyunk. Ezt is zarjuk be
OK-val. Ezzel el6szor is leszoktattuk az Internet Explorert arrél, hogy
konnyelmien banjon a veszélyes webtartalmakkal.

3.1.2 A Megbizhato zona testreszabasa

Az Internet Explorer minden weboldallal azok szerint a beallitasok sze-
rint jar el, amelyeket az imént az Internet tartalomzénahoz bedllitottunk.
A probléma: igy az olyan webtartalmakat sem tudjuk rendesen megjele-
nittetni, amelyekben megbizunk, é€s amelyek hasznos ActiveX-elemekkel
mikodnek.

Ha példaul a flash animaciokkal mivészien megtervezettt www.kunst-
museum-wolfsburg.de oldalon szorfoziink, az Internet Explorer azt az
tizenetet kiildi, hogy az oldalt nem tudja megjeleniteni.

Bizonyos oldalakat OK-val val6 tudomasvétel utdn ugyan megnézhe-
tiink, a mizeum esetében azonban a weboldal ActiveX-tdmogatas nélkiil
tires marad. A bongészének ugyanis sziiksége van egy flash plug-in-re
egy ActiveX-elem formdajaban. A problémat ugy oldhatjuk meg, ha az ol-
dalt egy masik zondhoz rendeljiik. Azokat az oldalakat, amelyeknek bi-
zalmat szavazunk, a Megbizhato helyek kozé sorolhatjuk az Internet
Explorerben.
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Flash animaciok nélkiil élvezhetetien lenne ez a weboldal

De miel6tt megkezdenénk a hozzarendelést, szabjuk testre ennek a tar-
talomzonanak a beallitasait! Nyissuk meg az Internet Explorerben az
Eszkozok/ Internetbedllitdsok/Biztonsdg ablakot. Jeloljiik ki a Megbizha-
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10 helyek z6nat, amelyet zold korben pipa jelol. Az ablakban balra lent
megjelenik egy csuszka, amely a Nagyon alacsony szintre van beallitva.

Meég a megbizhaté weboldalakndl is legyiink 6vatosak. Ezért hizzuk a
csuszkat lenyomott bal egérgombbal két fokozattal feljebb, a Kdzepes
biztonsagi fokozatra. Ezen a fokozaton, amely az internetes tartalomz6na
alapértelmezése, majdnem minden weboldalt meg tudunk nézni — legyen
az ActiveX-szel vagy anélkiil. Ezt a luxust azonban csak a megbizhat6
weboldalaknal engedjiik meg magunknak. A beadllitisokat az Alkalmaz
gombbal hagyjuk jova.

3.1.3 Megbizhato weboldalak bejegyzése

Az olyan weboldalt, amelyben megbizunk, azonban az ActiveX-
elemek vagy a plug-in-ek miatt csak korldtozott formdban jelenik meg,
vegyiik fel a Megbizhato helyek kozé€.

Még mindig az Internetbedllitdasok/Biztonsdg ablakban vagyunk, a zéld
zonajel a fehér pipdval van kijelolve. Kattintsunk a Helyek... gombra.

Megbizhaté hilyek e e, o 2l ]
A 26nét tovabbi webhelyekke! bovitheti, vagy toroihet beidle. A
zonéhor tartazé webhelyek mindegylkére a 20na biztonségi

Wwebhely hozzdadésa a 26néhoz:

il

webhelyek:

Bovithetjuk a megbizhato helyek listajat

A kovetkezé ablakban kezeljiik a megbizhat6 webhelyeink cimeit. Ta-
volitsuk el a pipat a Kiszolgdloellendrzés (https: ) megkovetelése az egész
zondban beallitas el6l, és a Webhely hozzdaddsa a zondhoz felirat ala —
példanknal maradva — irjuk be els6ként a www.kunstmuseum-wolfs-
burg.de cimet. Az Internet Explorer azzal segit minket, hogy az Eléozmé-
nyekbdl legordiild listan felkindlja kivalasztasra a webcimeket.



Mellette jobbra kattintsunk a Hozzdadds gombra, és a cim bekeriil a
Webhelyek mezibe. Adjunk két OK-t, és ellendrizziik az imént késziilt
bejegyzést. Hivjuk be ismét a miivészeti mizeum webcimét. Az Internet
Explorer zoksz6 nélkiil behozza az oldalt. Figyeljiink jobbra lent az alla-
potsoron megjelend zénaikonra. Most éppen a Megbizhato helyek jelenik
meg, mivel a weboldal ezek kozé tartozik.

3.1.4 Gyorsabb hozzaadas

Most keressiink fel egy masik weboldalt, amelynek bizalmat szava-
zunk, példaul az internetbankunkat vagy egy online folyéiratot. Jobbra
lent az allapotsoron ismét az Internet zonaikon jelenik meg, mivel ezt az
oldalt eddig még nem soroltuk be a megbizhat6ak kozé.

Kattintsunk duplan a lenti kis zénaikonra — és rogton megjelenik a biz-
tonsdagi zondk ablaka. Jeloljik ki a Megbizhato helyeket, és a Helyek...
gombbal nyissuk meg a webcimlistankat. Az eljaras megegyezik az el6z6
pontban leirttal.

Figyelem! A teljes webcim helyett mindig csak az oldal domain-nevét
irjuk be. A http://www.atec-diving.com/index.html/stb. helyett elegen-
do egyszerden a f6cim www.atec-diving.com. Ezutdn ennek az oldalnak
minden alkonyvtéra is megbizhatoként lesz Beosztva.

3.2 Veszélyes mail-ek és letoltések

A virusok, férgek és tréjaiak gyakran levélmellékletként vagy letoltott
fajlokkal jutnak be a PC-nkbe. Ideje véget vetniink ennek.

Aki kettOs kattintdssal nyit meg ismeretlen helyr6l szarmazé fajlokat,
az bizony felel6tleniil cselekszik. Még az ismert forrdsbol, pl. egy bara-
tunk e-mail-mellékletébdl érkezé fajlok sem feltétleniil tisztdk. Biztosak
csak akkor lehetiink a dolgunkban, ha egy aktualizalt viruskeresével
megnézettiik a fajlt.

Az aldbbiakb6l megtudhatjdk, hogyan kell a Windows alatt a let6ltések
vizsgalatdhoz megjeleniteni a rejtett fajlkiterjesztéseket. Ezen kiviil azt is
megmutatjuk, hogyan lehet az Outlook Express levelez6programot biz-
tonsdgosabba tenni, és hogyan lehet az AntiVir viruskeresGvel dolgozni.
Ennek a magancélu felhasznédldsa ugyanis ingyenes.



3.2.1 A fajlkiterjesztések ellenorzése

A Windows alapbedllitdsa szerint az ismert fajltipusok kiterjesztését el-
rejti. A felhasznal6 igy az ,,.exe”, ,,.com’ vagy ,,.vbs” kiterjesztési fajlo-
kat, és a ,..txt”, ,,.jpg” vagy ,,.gif”’ kiterjesztést kép- vagy szovegfijlokat
nem képes megkiilonboztetni egymastol. Az elGbbiek tartalmazhatnak
veszélyes kodokat, az utébbiak nem. Ezért gondoskodjunk arrél, hogy a
Windows megjelenitse a kiterjesztéseket.

Nyissuk meg a Windows XP alatt a Start/Vezérlopult meniiben a Map-
pa bedllitdasai-t, és valasszuk a Nézet regiszterlapot. A Specidlis bedllitd-
sok listajaban tavolitsuk el az Ismert fdjltipusok kiterjesztéseinek elrejtése
opcio kijeldlését. Az OK-val nyugtazva lépjiink ki ebbdl az ablakbaol.
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Lathatova tehetjuk a fajitipusok kiterjesztéseét

A Windows 98 alatt a Srart/Bedllitdsok meniiben taldljuk a Mappa be-
allitasait. Valasszuk ki itt is a Nézet regiszterlapot, és tavolitsuk el az Is-
mert fdjltipusok kiterjesztéseinek elrejtése opci6 kijelolését. Az OK-val
tortént nyugtazast kovetéen a Windows a kiterjesztésiikkel egyiitt fogja
megjeleniteni a fajlokat.



Alapvetd, hogy az internetrdl letoltott allomanyokatt — és ez mindenek-
el6tt a csereborzékre érvényes — ellendrizziink egy aktudlis viruskeress-
vel.

3.3 Biztonsagosabb e-mail

Ha a Kiildés gombra Kattintunk az e-mailjeinknél, mar nem gondolhat-
juk meg magunkat. De az elkiildés csak a kezdet a levél életében, hiszen
a cimzetthez szamtalan szerveren keresztiil vezet az t. Az lizenetet az ut
szamos pontjan elfoghatjdk, elolvashatjak, lemasolhatjdk vagy meghami-
sithatjdk. Az iizenetiink ki van téve a hackereknek, virusoknak, trjaiak-
nak vagy a komputerférgeknek. Es amikor az iizenet megérkezik a cim-
zett postaladdjaba, lehet, hogy nem is az iizenetben megjelolt feladotol
jott.

Az e-mailek kiildése és fogaddsa a legtobb ember szdmdara természetes-
sé valt. Az e-mailekhez val6 hétkdznapi hozz4allas miatt ez az ligyes esz-
koz a virusok terjesztésének egyik legegyszeriibb modja. Az olyan szé-
leskoriien hasznalt futtathaté csatolt dllomanyok, mint a videdk, a rajzfil-
mek, illetve az egyéb multimédids programok és animalt iidv6zlé kar-
tyak, megkonnyitették a karokozo virusok e-mailes terjedését.

3.3.1 Vedjuk magunkat!

Legyiink tisztaban a tényekkel. J6llehet, az e-mail az egyik médja a
megfert6zodésnek, pusztin egy e-mail elolvasasdval nem lehet a virust
megkapni. A virusokat futtathato csatolt allomdnyokként terjesztik, és ezt
meg kell nyitni ahhoz, hogy megfert6zze a szamitégépet. A végrehajthaté
csatolt alloméany egy program, amelyet futtatni kell ahhoz, hogy a virust
megkapjuk. Ha egy virus, vagy mds kartékony program a gépiinkre keriil,
az atnevezheti vagy tordlheti a fajljainkat, névjegyalbumunk segitségével
akaratlanul is elkiildhetjiik a virust bardtainknak vagy kollégdinknak,
vagy olyan rések keletkezhetnek a rendszeriinkon, amelyen keresztiil a
hackerek a késébbiekben beléphetnek, és teljes hozzaférést szereznek a
szamitogéphez.

Legyiink gyanakvoak. Még ha latszélag a legjobb bardtunktél kaptuk is
a levelet, az tartalmazhat rosszindulati kédokat. Ha a baratunk e-mailben



vagy az interneten keresztiil tr6jai virust kapott, az elrejtézik a szamitogé-
pén, és a levelezOprogram segitségével terjeszkedni probal. Az I Love You
virushoz hasonlé tréjai virusok gyakran terjeszkednek azdltal, hogy a név-
jegyalbumban taldlhat6é Osszes cimre masolatot kiildenek magukrol. A le-
vél latszolag egy megbizhat6 barattdl jott, azonban valdjaban egy veszé-
lyes trjai virust tartalmaz, amely a csatolt dllomany futtatdsaval megferts-
zi a szamitogépét. Annak érdekében, hogy biztonsdagban legyiink, ellen-
Orizziink minden csatolt fajlt, még ha a legbiztosabb forrasbdl is kaptuk. Ha
nem megbizhato forrasbdl jott, bolcsebb egyaltalan nem megnyitni dket.

Haszndljunk antivirus szoftvert! A virusok, tréjai virusok és férgek €sz-
lelésének egyik leghatékonyabb mdédszere a megfeleld antivirus szoftver
hasznalata, még az esetleges fert6zés elott. A Norton AntiVirus az 0sszes
beérkezs levelet atvizsgélja fert6zott allomanyokat keresve, és jelzi azt,
ha ilyet taldl. A Norton AntiVirus haszndlatdval a virusnak esélyt sem
adunk a tamadasra. SGt, e dijnyertes szoftvernek Live Update funkcidja is
van, s ha a felhaszndl6 online kapcsolatban van, folyamatosan tj virusde-
finiciok utan kutat, naprakész védelmet garantdlva a pusztité programok
ellen. A Norton AntiVirus egyszerien telepithets, konfiguralhat6 és hasz-
ndlhat6, észrevétleniil fut a hattérben, igy soha nem kell aggodma a bejo-
v§ lizenetek postalddat fenyegetd veszélyei miatt.

Haszndljunk személyi tiizfalat! A személyi tlzfal szoftver remek mod-
szer az egész szamitogép biztonsagossa tételére. A tlzfal az Gsszes bejo-
v6 és kimend informaciot vizsgalja, szamos elére meghatdrozott bizton-
sagi kritérium alapjan. A Norton Personal Firewall példaul azelétt kapja
el a bejovo virusokat, tréjai virusokat, férgeket és az ActiveX kontrollok-
hoz és JavaScripthez hasonl6 veszélyes kodokat, miel6tt azok karosithat-
nak a rendszert.

A személyi tiizfalakrol az 5.fejezetben tovabbi részleteket is olvashat-
nak.

3.4 Az Outlook Express biztonsagosabba tétele

Az Outlook Express 6 mar alapértelmezése alapjan is rendelkezik némi
védelemmel a kdros tartalmi HTML mail-ek ellen. Standard beadllitdsa
alapjan valamennyi HTML formatumu levelet a Korldrozott oldalak k6zé



sorol. Ennek az az el6nye, hogy elnyomja az esetleges karosité ActiveX
elemeket vagy scripteket, amelyek mér a mail megtekintésekor lefuthat-
nak. Ellendrizziik ezeket a bedllitasokat!
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Fontos, hogy a képen kiemeit két opciot kijeloljiuk

Nyissuk meg az Outlook Express-t, €s valasszuk ki az Eszkozok/Bedlli-
tasok meniiben a Biztonsdg regiszterlapot. Itt a virusvédelem bekezdés-
ben a Korldtozott helyek zondja (biztonsdagosabb) opcidnak kijeldlve kell
lennie. Kozvetleniil alatta a Figyelmeztetés, amikor egy alkalmazds a ne-
vemben prébdl meg levelet kiildeni opci6t szintén hagyjuk kijelslve. fgy
az Outlook Express k6zolni fogja, ha egy alkalmazas titokban a neviinket
feladoként hasznélva prébal egy levelet kikiildeni.

Haszontalan viszont a Gyaniis mellékleteket ne lehessen megnyiini se
menteni opciO. Ha ugyanis ezt is bekapcsoljuk, akkor az Outlook Express
minden levél mellékletébdl a megkérdezésiink nélkiil eltavolitja az Gsszes
futtathat6 f4jit. Viszont az esetleg makrovirusokat tartalmazé Office-
fajlokat minden korlatozas nélkiil békén hagyja. Jobb tehat, ha nem jelol-
jiik ki ezt az opcidt.

Sose nyissunk meg mellékletet kettGs kattintassal, kozvetleniil a levél-
bél. Kivéve, ha a viruskeresdnk mar az érkezésiikkor végignézte a levele-



ket. EI6bb taroljuk el a mellékletet a Lemezre mentés opcidval a merevle-
mezre, €s nézessiik meg a viruskeresénkkel.

3.5 Virusvédelem az AntiVir programmal @

Ha az internetrdl toltiink le fajlokat, akkor feltétleniil viruskeresGvel
kell védeniink a PC-nket. A kovetkezGkben a H+BEDYV A&ltal készitett
AntiVir program kezelését ismertetjiik, amely magancéla alkalmazas ese-
tén ingyenes.

Figyelem! Ha a PC-nken van egy masik viruskeres6 vagy a H+BEDV
program egy korabbi verzidja, akkor ezeket el6bb tavolitsuk el.

Toltsiik le a viruskeres6t a www.free-av.de cimr6l a Download rovat
al6l, vagy CD-mellékletiinkrol.

Miutén elinditottuk az avwinsfx.exe fajlt, kattintsunk a Setup-ra és két-
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szer a Tovabb-ra. Olvassuk el a licencszerz6dést, jeloljiik ki a Valamennyi
feltétellel egyetértek...(Ich stimme...) opciot, és haromszor nyomjuk le a
Tovdbb gombot, anélkiil, hogy valtoztatndnk az alapértelmezett beallita-
sokon.



A kovetkezd megjegyzést OK-val nyugtazzuk. A telepitést €s a Tovabb
(Weiter) gomb kétszeri megnyomadsat kovetGen egy Windows-Editorban
megjelenik a Readme fijl. Ez tobbek kozott egy support-forum cimét is
tartalmazza, ahol a felhaszndlék eszmét cserélhetnek.
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Zarjuk be a tesztablakot, €s a Befejezés gombra kattintdssal fejezziik be
a telepitést. Az AntiVir most automatikusan végignézi a PC-nket, ismert
virusok utdn kutatva. A merevlemezen 1évo féjljaink szamétol fiiggben ez
egy ideig eltarthat. '

3.5.1 A viruskereso beallitasa

Az AntiVir két modulbdl épiil fel, a f6programbdl és az 6rbdl. Az 6r,
vagyis a Guard a PC minden induldsakor automatikusan betoltédik. Ez
munka kozben figyeli a PC-t, ezért legyen mindig bekapcsolt allapotban.

A Tilca jobb alsé szélén, a rendszeridd mellett, a nyitott piros esernyd
jelzi, hogy az Or aktiv. De csak azokat a fajlokat figyeli, amelyeket éppen
haszndlunk. Ahhoz, hogy a teljes PC-nket ellendrizze, amire célszeri leg-
alabb kéthetente id6t keriteni, a masodik komponenst, az AntiVir fGprog-
ramot is meg kell nyitni.
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Nyitott piros esernyd jelzi, hogy az ..Or” nem lustalkodik

Viélasszuk a Srart/Minden program meniiben az AntiVir Personal
Edition/AntiVir bejegyzést. Egy rendszertesztet kovetéen a PC valameny-
ny1 meghajtéjat lathatjuk. Itt jeloljiik ki 6ket a kereséshez. Miel6tt a kere-
sést elinditandnk, két bedllitast kell elvégezniink az Opciok/Konfigu-
rdacios meniiben (Optionen/Konfigurationsmenii).

A bal oldali listaban jeloljiik ki a Keresést (Suchen), €s a jobb oldalon a
Fdjlok (Dateien) rovatban jeloljiik ki az Osszes fdjl (Alle Dateien) opciot.
Ennek hatdsdra az AntiVir nemcsak bizonyos fajlformatumokat fog meg-
vizsgdlni, hanem az Osszes fjlt. Ez ugyan tovibb tart, de biztonsdgosabb.

Ezutan valasszuk ki balra a Nemkivdanatos programokat (Unterwiinsche
Programme), és jeloljiik ki a Backdore kliens szoftver jelzése opciot. OK-
val nyugtédzzunk, és a nagyitora kattintva inditsuk el a keresést.

3.5.2 Veészjelzések és update-ek

Az internetrdl ettdl kezdve letoltott valamennyi fajlt a merevlemez egy
kiilon mappéjaba tegyiik. Legyen ez példaul a D\Uj letoltések mappa.

Ugyanez vonatkozik az e-mail-mellékletekre is. A nyitott mail-ben kat-
tintsunk az egér jobb oldali gombjdval a mellékletre, és valasszuk a Men-
tés mdsként parancsot. Ahhoz, hogy a levél tartalmat meg tudjuk vizsgal-
tatni az AntiVir-rel, kattintsunk ra (ismét a jobb egérgombbal), €s a helyi
meniibll valasszuk a Viruskeresés AntiVir-rel (Virensuche mit AntiVir)
opciot.

Ha az AntiVir gyaniis f4jira bukkan, akkor megjelenik a Figyelmezetés
— gvyanuis fdjlt taldaltam! (Warnung — verddchtige Datei gefunden) ablak,
¢€s figyelmezteté hangot is fogunk hallani. Ha fert6zott fajlrol van szo,
példaul egy makrévirusos Word-fdjlrél, akkor ezt az AntiVir idedlis eset-
ben ki tudja javitani.

Figyeljiik meg a fels6 ablakban all6 figyelmeztetést. Ha a fajlt nem le-
het kijavitani, akkor a kovetkez6 harom lehetGsé€g egyikét kell valaszta-
nunk. A Hozzdférés megengedése és a fdjl meghagydsa (Zugriff erlauben



und Datei belassen) opciét csak akkor véalasszuk, ha biztosak vagyunk
benne, hogy nem virusrél van szo.

A viruskeresG programok néha vaklarmat csapnak. Ekkor segithet, ha
bekukkantunk az AntiVir Support-forumba vagy a szoftver gyértéjanak
honlapjara. Az AntiVir kdvetkezd update-jével rendszerint meg is sziinte-
tik a vakldrma okat.
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innen indithatjuk az update-et

Az AntiVir update funkcigjat hetente egyszer hasznaljuk, mert rendsze-
res frissités hidnyaban egyetlen viruskeresd szoftver sem képes megvéde-
ni az uj virusoktol. Inditsuk el az AntiVir fGprogramjat — ne az ort — az
Asztalon taldlhat6 ikonnal, és védlasszuk a Tools/Internet update start pa-
rancsot. Létesitsiink kapcsolatot az internettel, és kattintsunk a Start kap-
csolora. Ha nincs uj telepit6fdjl, akkor Nem-mel (Nein) nyugtazzunk, €s
1épjlink ki a Befejezéssel (Beenden) az Internet-Update-bél.

Az ij AntiVir update rendszerint kéthetes id6kozonként szokott rendel-
kezésre éllni. Ehhez azonban a teljes telepitGfajlt le kell télteniink, és tjra
kell telepiteniink az AntiVir-t. Ehhez 1épjiink ki az Or-b6l. Kattintsunk az
egér jobb oldali gombjdval jobbra lent az esernyd ikonra, €s valasszuk a
Kontrollprogram bezdrdsdt (Kontrollprogramm schlief3en). Ezutan foly-
tassuk az update-et, €s koves siik az utasitdsokat.




"7 Vessiink véget a kémkedésnek!

Emiekszik meég ra, milyen weboldalakat latogatott meg az
elmult hdnapokban? Ha nem, kérdezzen ra egyszerden a
spyware-ek gyartoinal — 6k garantaltan utana tudnak néezni.
Pontosan ez a céljuk es az ertelmuk ezeknek a programoknak:
mindig az a f6, hogy adatokat gyujtsenek, kikemleljek
internetezesi es bevasarlasi szokasainkat, szemelyes profilokat
keészitsenek vagy akar meg ennel tobbet is. '

Nem véletlen a kémszoftver angol megnevezésébdl (spy software)
szarmazo rovidités, amely a reklamfinanszirozott adware-t is magaban
foglalja (Advertising supported Software).

A szaglaszasnal azonban mar régen nem allnak meg, a sima spiclic-
kedés kereteit messze tiallépték. Megfteleld ellenintézkedések nélkiil sem
azt nem tudjuk, hogy milyen adatokat kiildenek ,,haza™ az ilyen progra-
mok rendszeresen a gyartojuknak, sem befolyasolni nem tudjuk Gket eb-
ben. Ez azért is veszélyes, mert ezek a programok teljes ellendrzést tesz-
nek lehetdvé a szamitogépilink folott. Ezen a mdédon terjednek még a
keyloggerek is, amelyek feljegyzik a billentytizet-leiitéseinket, majd
konnyen el tudjdk kiildeni a jelszavakat vagy akar a hitelkartya-szamun-
kat is, amelyet példdul online-vasarlaskor irunk be.

4.1 Sokkal eiterjedtebb, mint gondoljuk

Most azt gondoljdk, mindez Onoket nem érinti? Akkor val6szintleg té-
vednek. Egyediil az a tény, hogy az egész szaglaszasbol eddig semmit
nem észlelt, senkit sem ringathat biztonsiagba. Legkésobb a megmagya-
razhatatlan letdltésekre vagy szokatlanul nagy processzor-kihasznaltsag-
ra kell felfigyelniink.

A Spyware-Guide (www.spywareguide.com) kereken 250 kiilonb6z6
spyware-programot sorol fel. Ennél a szamnal csak a kiilonb6zd spy-
ware-0sszetevOokrol €s -cégekrsl van sz6. Az alkalmazasok szama, ame-



lyekbe ilyen kémprogramok vannak integrdlva, ennek a sokszorosa.
Egyediil a Cydoor ismert komponensei kerek 2000 programban rejt6z-
nek. Es hogy azt is tudjuk, hogyan keriilnek ezek a programok a PC-nkre:
teljesen atlagos szoftverekbe vannak integralva, amelyeknek a telepitése-
kor egyszerien veliik egyiitt telepiilnek fel a szamitégépre.
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Ha féliink a spyware-ektol, feitétienil keressiik fel ezt az oldalt

Ennek is megvan az oka: a freeware és a shareware programok szerzdit
azért fizetik, hogy tovdbbadjak a kivant felhasznal6i adatokat a kémvalla-
toknak. Most mar bizonydra szeretnék tudni, hogy milyen programokrél
van sz6! Nos, az alkalmazasok listdja, amelyek adatokat kiildenek haza,
végtelen: a Kazaa csereborze programjai, az ICQ Messenger, a GetRight
download-manager vagy az Eudora levelezGprogram csak néhany példa.

Ezzel talan vildgossd is valt, hogy a spyware problémadja sokkal elter-
jedtebb, mint azt a legtébb PC-felhaszndlé gondolna. Ezért is ajanljuk:
elozziik meg gy a bajt, hogy egyaltalan ne telepitsiink fel a szamit6gé-
plinkre spyware-es felhasznalasokat, az ujak ellen pedig védekezziink.
Nemsokdra az is kideriil, hol tudhatjuk meg, milyen programok mikdod-
nek spyware-rel vagy adware-rel.

Ezen feliil tavolitsunk el azokat a kémosszeteviket is, amelyek mar
mikddnek és szorgalmasan gy(jtik az adatokat a gépiinkon.
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Legyiink 6vatosak, ha a Kazaa-t hasznaljuk

4.2 Kivaras helyett megelozés

Aktualis €s raadasul komplett lista minden programrol, amelyek spy-
ware-t vagy adware-t tartalmaznak, nem taldlhat6 az interneten. J6 kiindu-
I6pont viszont a www.cyberspalace.de/htm/sicher1l.htm és a www.tom-
cat.com/spybase/index.html cim. A TomCat oldalon vagy egy bizonyos
program kezddbetiire kattintunk, hogy utdnanézziink, hogy az illeté alkal-
mazas fertdzott-e, vagy beirjuk a programnevet kozvetleniil a View Data-
base by Software Name mez0be, és Submit-tel elinditjuk az ellendrzést.

Az eredményt a TomCat a Search Results alatt listazza ki, ahol egyet-
len kattintassal tovabbi informacidkat kaphatunk az integralt szimatprog-
ramok fajtajar6l vagy sajatossagairol. -

J6l tessziik, ha minden 4j freeware vagy shareware telepitésekor figye-
liink a spyware-0sszetevOkre utald jelekre. Ezek természetiiknél fogva jol
el vannak rejtve, vagy csak a végfelhasznal6i licencszerzodés — angolul
End User License Agreement, roviditve EULA — tartalmazza &ket. Ol-
vassuk 4t figyelmesen a feltételeket. Kijelolhetjiik példaul az egérrel a
teljes tartalmat, a Windows vagoblapjara helyezziik, €s a szovegszerkesz-
ténkbe masoljuk. Igy nemcsak kényelmesebb elolvasni, hanem olyan fo-
galmakat is kereshetiink, mint az advertis, third party, banner vagy
mondjuk a value.
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Spyware-eltavolité programok és hasznos informaciok egy helyen

Kiegészits intézkedésként telepithetjiik a Windowsra a Spyware Block
List File allomanyt. Ez megakaddlyozza az ismert spyware-ek és adware-
ek telepitését ActiveX-vezérlérdl, tehdt a hdlon val6 szorfozéskor. Amint
egy weboldal megkisérel errSl a listardl telepiteni vagy hasznélni egy
Osszetevot, a program megakadalyozza ezt.

frjuk be az Internet Explorerbe: www.spywareguide.com/blocklist.
reg, és toltsiik le a fajlt a kévetkezG ablakban a Mentésre kattintva. Ez-
utdan dupla kattintassal beagyazzuk a ,.reg”-fajlt a Windowsba, Igen/OK-
val j6va hagyjuk, és tjrainditjuk a gépet.

4.3 Amikor nem miukodik

Egyes programokat olyan okosan programoztak, hogy az integralt
.,szaglaszfunkci6” nélkiil nem, vagy nem teljes értékdien mikodnek. Mit
tegylink hat, ha szeretnénk a szoftvert megfigyelés nélkiil tovabbra is
haszndlni? Ha ezt a licencfeltételek megengedik, egyszeriien cseréljik le
a megfigyelésért felelds fajlt: példaul a Cydoor kémosszetevds progra-
mok a Windows rendszerkonyvtaraban taldlhato cd_client.dll-re épiilnek.
Ha ezt a f4jlt egyszerden toroljiik, akkor a Kazaa vagy a Grokster f4jl-
megoszté programok nem mikddnek tovabb. Ilyen esetekben ki kell cse-
rélnlink a f4jlt.



Ehhez keressiink rd egy webes keres6gépen a fijlnévre, vagy mindjart
a hozza tartozé zippelt cd_client.zip valtozatra, toltsiik le a fajlt, és cso-
magoljuk ki.

Ezutan tavolitsuk el az Ad-aware-rel vagy SpyBottal (1d. késGbb) a
Cydoor-komponenst, €s cseréljiik le az eredetit a kicsomagolt cd_client.
dll dummy-fijlra. Windows 98-ndl és ME-nél a c./Windows/System, Win-
dows XP-nél pedig a c:/Windows/System32 alatt talaljuk.

Ezutan inditsuk tjra a gépet, és hasznéljuk a csereborzét a szokott mo-
don — természetesen tavfeliigyelet nélkiil. Mert az 1j ,,d11”-f4jl eljatssza a
szoftvernek, hogy a Cydoor tovébbra is telepitve van, val6jdban azonban
mar nem kiild adatokat kifelé.

4.4 Extraprogramok egyedi esetekben a

Ha nem tudjuk, melyik fdjlt kell lecserélni, haszndljunk egy okos kis
segédprogramot, amilyen példaul a SpyCop. A SpyCop kiilonosen a
keyloggerektdl €s a tréjaiaktol véd. A program 70 dollarba keriil, és hogy
kiprébaljuk, korlatozott tesztverziéban letoltheté a www.spycop.com
cimrdl, illetve CD-mellékletiinkon is megtalalhaté.
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Software From Your PC !
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“The bast 've seen <o far 1S SpyCop. t scours your system, looking for 1
secrat keystroke-logging software *

John Dvorak Contributing Editor, PC Magazine www.pcmag.com |

From: Grey McKenzie
SpyCop Founder
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Tiz perc alatt megvédhetjuk komputeriinket - igérik a SpyCop weboildalan



Toltsiik le a probaverzidt, és telepités utdn inditsuk el dupldn kattintva
az asztalon elhelyezett ikonjara. Ezutdn kattintsunk el6szor a Settings
gombra, és a C: mellett frjuk be a tébbi merevlemez-particiét is, vesszk-
kel elvalasztva.

Okézzuk le, és inditsuk el az ellen6rzést a Scan now gombbal. Eltart
néhdny percig, amig a program atkutatja a teljes merevlemezt, és el6éll az
eredménnyel.
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Eldonthetjiuk, hogy az egész rendszeriinket atviszgaljuk, vagy csupan bizonyos
fajlokat

Ha talalt valamit, azt jeloljiik ki a Suspicious Files alatt, és kattintsunk
a Spy Info/Rename/Igen-re. Igy az érintett Gsszetevst a program dtnevezi
egy spy végzodési fajlla, igy a tovabbiakban nem fogja tudni elvégezni a
kémfunkciéjat. Ezutan inditsuk djra a gépet.

4.5 Felhasznalobarat viselkedeés

Bizonyos programokhoz olyan kis segédprogramok is léteznek, ame-
lyek kikapcsoljdk a szimat-komponenseket. Ezeket tigy taldljuk meg, ha
egy keresdgépnek megadjuk a programneveket, valamint a ,,dummy” és
az ,,adware” fogalmat. Egy példa: a GetRight let6ltésvezérlé gyartja a
weboldalan kifejezetten utal egy programra (www.xright.com) a reklam-



elemek eltavolitasahoz, a szoftver miikodésének korlatozasa nélkiil. Ter-
mészetesen a programjukba spyware-0sszetevoket integralé gyartok ko-
ziil a legkevesebben kindlnak fel ilyen felhasznalobarat szolgaltatast.
Ilyenkor azonban gyakran segitenek egy harmadik fél programjai.

4.6 Védekezés a spyware-ek ellen

Mira mar olyan mennyiségli programban rejtézik spyware, hogy Oriasi a
valdszintisége, hogy az On szamitégépe is érintett: a GetRight download-
managert6l szamos ZIP programig. Nem hiszi? Csindlja meg a tesztet, €s ta-
volitsa el a kémprogramokat a merevlemezérdl. A kém- €s reklamdsszete-
v8k hatalmas szdima miatt nem minden antispy-szoftver taldl meg minden
bejegyzést. EzErt inkdbb ellendriztesse két eszkdzzel is a szamitogépét.

A kovetkezGkben elmagyardazzuk, hogyan hasznaljuk helyesen az Ad-
aware és Spybot Search & Destroy freeware programokat. Ezzel nem
csak az ad- és spyware-t0l, hanem a dialerektdl, tr6jaiaktol és ijabb kém-
programok telepitésétdl is megvédjiik a PC-nket.

4.6.1 Spyware-ek eltavolitasa az Ad-aware-rel @

Az Ad-aware megtaldlja az aktudlis spyware-modulokat, ha update-
funkciéjaval mindig a legfrissebb dllapoton tartjuk. A program atkutatja a
memoriat, a Windows Registry-t. valamint azokat a merevlemezeket és
meghajtékat, amelyeket el6zbleg rogzitettiink. Ha az Ad-aware kémprog-
ramokat taldl, azokat rogton torolhetjiik is. Toltsiik le a programot a
http://lavasoft.elementS.com/support/download cimrdl (illetve CD-
mellékletiinkrél). Ehhez valasszuk a weboldal aljan az Ad-aware 6 Stan-
dard Editionnél valamelyik felsorolt szervert, és a megjelend oldalrél in-
ditsuk el a letoltést. Az alapvetGen angol nyelvii programot mds nyelvi
(német, orosz, francia stb.) meniikkel lathatjuk el, ha a Lavasoft
weboldalra visszatérve, a Languagepack-ra kattintunk.

- A telepitéshez kattintsunk dupldn az aaw6.exe programféjlra, vegytink
at minden el6zetes bedllitast €s zarjuk le Finish-sel a setupot. Kattintsunk
duplan a Languagepack-re, €s folytassuk a telepitést haromszor a Next-re
kattintva.. A negyedik 1épésben a kivant nyelven kiviil minden mast kap-
csoljunk ki, és kattintsunk a Next/Next/Finish gombokra.



Az Ad-aware telepitése automatikusan létrehoz egy ikont az asztalon,
amelyrdl elindithatjuk a szoftvert. Ha at akarjuk dllitani a programnyel-
vet, jobbra az Ad-aware 6.0 felirat mellett kattintsunk a Settings ikonra.
A Language File mezdben vélthatunk nyelvet, és a Proceed gombbal
folytathatjuk a folyamatot.

Toltsiik le az internetr0l az aktudlis listdt azokkal a spyware-
szoftverekkel, amelyeket az Ad-aware-nek fel kell ismernie. Ehhez men-
jink fel a webre, és az Ad-aware-ben nyomjuk le a Check for updates
now €s a Connect gombot. Mikor rovid id6 milva megjelenik az iizenet,
hogy van 1j referenciafijl, valaszoljunk a letoltésre és a telepitésre vonat-
koz6 kérdésekre igennel. Amint a program az online aktudlizdlds ablak-
ban 100%-ot jelez, térjiink vissza egy kattintassal a Finish gombra a f6-
ablakba.

Most kezdddik a tulajdonképpeni keresés: viltsunk a feladatoszlopon a
Scan now regiszterre. Jeloljik ki a Select drivers\folders to scan feliratot,
és kattintsunk a Select gombra.

A kovetkezd ablakban jeloljiink ki minden merevlemez-meghajtot és
zarjuk az ablakot a Save-vel. Amint a Next-re kattintunk, az Ad-aware
megkezdi az adware- és spyware-keresést. A rendszerellendrzés a merev-
lemezek méretétdl fiiggden néhédny percig eltarthat.

Ha az Ad-aware kémprogramot talél, kigyullad egy jel.

Egy kattintds a Next-re, és megnyilik egy uj ablak, amelyben mlnden
spyware-osszetevot kijelolhetiink torlésre.

Fontos! Hasznaljuk a Save gombot, miel6tt a Nexr-tel eltdvolita-
nank a kivalasztott 6sszetevoket a rendszerbOl. Ezzel készitiink egy
biztonsdgi mentést a taldlt elemekr6l. Ezt sziikség esetén az integralt
Backup Managerrel visszallittathatjuk. Ez akkor sziikséges, ha egy
szoftver az elemek valamelyike nélkiil, amelyet az Ad-aware-rel to-
roltiink, egyaltaldn nem, vagy csak korldtozottan mikodik. Ha az il-
let6 képességrdl, illetve programrél nem akarunk lemondani, telepit-
stik vissza a spyware-t az emlitett Backup Managerrel.

Kattintsunk még egyszer a Next-re, és hagyjuk jova OK-val, hogy az
Ad-aware minden kémprogramot tor6ljon.



25 euréért megkapjuk az Ad-Warch kiegészité programot is (http://
lavasoft.elementS.com/purchase/home). Ez a program a hattérben fi-
gyeli, hogy telepiil-e a rendszerre 1) spyware-szoftver, €s ha igen, riadét
fij. Ettdl kezdve tehat nem kell sajat keziileg rendszeresen ellendrizniink
a szamitogépiinket.

4.6.2 Atfogo védelem a Sp-yBot Search & Destroy-jal @

JO kiegészitést jelent az Ad-aware-hez a SpyBot Search & Destroy. Ez
az ingyenes program ugyanis nemcsak adware-t és spyware-t keres, ha-
nem a betdrcsdzokat, keyloggereket €s tréjaiakat is felderiti €s eltdvolitja.
Ehhez jarul még, hogy blokkolja a veszélyes ActiveX-vezérlGket, vala-
mint a cookie-kat, és torli a bongészobdl a felkeresett weboldalakat.

Mentsiik a szoftvert a PC-nkre, a http://security.kolla.de/ oldalon a
spybots12.exe fajlra kattintva, ahol az 1.2 a verziéra utal (a program CD-
mellékletiinkon 1s megtaldlhat6.). A mentett fajlra duplan kattintva tele-
pitsilkk a programot, €s hagyjunk jévd minden setup-lépést Next-tel (€s
persze ne feledjiik jovahagyni a licencfeltételeket sem).

A programot ne az asztalon taldlhaté ikonrdl inditsuk, hanem a Start/
Minden program/ Spybot Seaarch & Destroy/SpyBot-S&D (advanced
mode) utvonalon. Ez azért jobb igy, mert a szoftver két verzioban —
advanced és easy, azaz halado és kezdd (konnyt) — telepiil fel, és a hala-
débb valtozat tobb beallitasi lehetGséget kinal.

Spybot-S&Db Wizard
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Az elsé programinditdsndl kattintsunk a Nyelv menii alatt a magyarra.
(Ett6l a programfeliilet egy része magyarul jelenik meg.) Egy jogi Gtmu-
taté felhivja a figyelmet, hogy el6fordulhat, hogy egy programot nem
hasznélhatunk tovédbb, ha a Spybottal eltavolitjuk belble a reklammodult.
Kétség esetén nézziink ennek utdna a szoftver licencfeltételeiben.

Figyelmeztetés: Ha — mint példankban — mdr telepitve van az Ad-
aware, akkor az Ad-aware spyware-t sejt a SpyBotban, mert ez a
program archivfijlokat készit az eltdvolitott spyware-komponensek-
10l, és az Ad-aware pontosan ezeket taldlja meg. Ezek azonban 4rtal-
matlanok, mert karanténban vannak izoldlva. Tehat ne izguljunk: az
Ad-aware miatti riasztast nyugodtan atugorhatjuk, sét, ezt is kell ten-
niink. : ;
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ElGszor aktualizaljuk a SpyBot spyware-listdjat. Lépjiink kapcsolatba
az internettel, és kattintsunk a programban a Keresés-re. Jeloljiink ki min-
den rovid ideje megjelent frissitést, és kattintsunk a Letdoltés-re.

Amint lezédrult a frissités, a program djraindul, és a bal ablakszélen
megjeleniti a feladat-, illetve eszkoztarakat. A Bedllitdsok és az Eszkozok
eldzetes beadllitasait hagyjuk meg. Ha madr tudjuk, hogy egy bizonyos
program vagy egy cookie spyware-0sszetevOit nem szeretnénk eltavolita-
ni, kattintsunk a Kizdrdsok-ra. Ez akkor célszer(, ha egy meghatdrozott
betarcsazot hasznalunk, vagy egy bizonyos weboldal elérését cookie-val



szeretnénk kényelmesen megvalésitani. Az All Product, iletve Cookies
regiszterlapokon kapcsoljuk be a specidlis kivételiinket.

A rendszeriink ellendrzéséhez kattintsunk fent a Keresés & megsemmi-
sités -re. A keresés egy percig tart. Es ami még fontos: ne toroljiik azon-
nal az dszetevoket, hanem jeloljiik ki egymads utén a felsorolt bejegyzése-
ket, és kattintsunk mindegyiknél balra lent a termék leirasara. Egy kiegé-
szitd ablak tdjékoztat — angol nyelven — arrél, hogy a karos elemek mit
mivelnek a PC-n.

Munkaban a SpyBot Search & Destroy

Az eredmény meglrzéséhez kattintsunk a Print gombra. A Kijelolt
problémdk javitdsa gombrol a biztonsagi kérdésre igent valaszolva torol-
jiik a leleplezett karokozokat.

Ha ezutdn egy program, amelybdl eltdvolitottuk a reklam- vagy kém-
modult, nem fog rendesen miikddni, a Spybot az emlitett backuppal lehe-
toséget kindl ezeknek az elemeknek a visszakapcsolasara. Ehhez Kkattint-
sunk a feladatlistdn a Visszadllitds-ra. Jeloljiik ki a kovetkezd listan az
érintett bejegyzést, és kattintsunk a Kijeloltek visszadllitdsdra, hogy a
programot ismét haszndlhatova tegyiik.
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4.6.3 Védelem az ujabb karokozok ellen

A SpyBot azt is lehetdvé teszi, hogy a szamitogépiinket ellenalléva te-
gyiik az 0j spyware-ekkel szemben.

A védelem harom sikon muikodik: A Permanent IE immunity Ggy val-
toztatja meg az Internet Explorer néhany belsé beallitasat, hogy ezzel
blokkolja a mar ismert spyware-ek €s hasonl6 fenyegetések feltelepiilését.

A Permanently running bad download blocker for IE blokkolja a to-
vibbi karokozodkat, és a Recommended miscellaneous protections még
biztonsdgosabbd teszi a rendszert. Hogy a szamitégépilinket az j
spyware-ek telepitése ellen védjiik, kattintsunk a feladatlistin az
Immunize-ra és az OK-ra. Nyomjuk le az Immunize és az Install gombo-
kat, €s jeloljiik ki egészen lent mindhdarom bedllitast. Végiil a SpyBotra
éppugy €rvényes, mint az Ad-aware-re: hozzuk a programot a Keresés
gombbal mindig a legijabb allapotira, mieldtt Gjbol spyware-keresGbe
kiildenénk. |

4.7 Hazatelefonal a Windows?

Mintha nem volna elég, hogy a PC-nket sok spyware-program nyilvan-
val6 médon megprobdlja kifigyelni, most még az aktudlis Windows ver-
zi6nk is dlland6an kapcsolatot tart a gyart6javal!



Hogy az operacios rendszer egyes részei valojaban milyen informacio-
kat kiildenek a Microsoftnak, azt a gyakorlatban alig lehet megallapitani.
Ezért menjlink inkabb biztosra, €s egyszertien kapcsoljuk ki a Windows
XP potencidlis kémelemeit. Ezzel semmit sem veszitiink a sokoldald
funkcionalitasbol. :

Az aldbbiakban bemutatjuk, hogy milyen megfigyelési kockdzatokat
rejtenek az egyes XP-OsszetevOk, és hogyan akaddlyozhatjuk meg a le-
hetséges kémkedést az operacios rendszer helyes beéllitasaival. Bemutat-
juk a freeware XP-AntiSpy programot is, amely gyors attekintést kinal a
fontos bedllitasok aktudlis dllapotarél, méghozza egérkattintdssal, gyor-
san, egyszerden testre szabhaté formaban. Végiil az is kideriil, hogyan
zarhatjuk le az djonnan fellépd biztonsagi réseket, még akkor is, ha ki-
kapcsoltuk az automatikus frissitést.

4.7.1 Az XP-osszetevok ellenorzésének kikapcsolasa

Kezdetben féleg a Windows XP termékaktivaldsa keriilt gyantiba, hogy
személyes adatokat vagy hardverinformdcidkat kiild a Microsoftnak.
Igazsdgtalanul, mint azt tobb szakért6i vélemény is megallapitotta. Ezek
szerint a Windows XP-nek és az Office XP-nek, valamint ezek egyes al-
kalmazasainak, mint amilyen példaul a Word 2002, a kényszeraktivilasa,
amelyet meg kell kiilonboztetniink az 6nkéntes regisztralastol, névtelentil
torténik és megbizhatd.

Az opericios rendszer telepitése utin kiilondsen a kdvetkezd kilenc se-
gédprogram gyanus, hogy informéciokat kozvetit a Microsoft felé a PC-
rol, illetve tulajdonosarol.

Az dgynevezett WindowsUpdate az aktudlis frissitésekkel €s bvitések-
kel mindig a legtijabb allapoton tartja a szamitogépiinket. Ami elsore ké-
nyelmesen hangzik, mert nem kell tobbé frissitéseket keresgélniink, az a
kémkedés veszélyét hordozza. Hiszen az XP felismeri, hogy online kap-
csolatban vagyunk-e és hogy mikor, és felhasznalja az internet-
kapcsolatot, hogy letoltéseket keressen az update-oldalon. Ekozben a
Microsoft-szerver egészen pontosan latja, milyen dsszetevok vannak te-
lepitve a szamitogépiinkre.

A harom beallitasi lehet6ség mellett, amelyekkel tobbé-kevésbé auto-
matikusan futtathatjuk a frissitést, az operacios rendszer arra is kinal le-



hetdséget, hogy ezt a funkciét teljesen kikapcsoljuk. Kattintsunk ehhez a
jobb egérgombbal a Sajdtgép ikonra az Asztalon, vdlasszuk a Tulajdon-
sdgokat, és az Automatikus frissitések regiszterlapon tavolitsuk el a pipat
A szdamitogép automatikus frissitése... el6l.

Fontos. Ennek a beallitdsnak a m6d051tasahoz rendszergazdaként
kell beJelentkezve lenntink.

A Windows automatikus hibajelentése , minden alkalommal megkérde-
zi, hogy kiildjon-e értesitést a Microsoftnak, ha egy program lefagy.
Hogy ekézben mi mindent k6zo1 a gyartéval, azt ki tudja. Akit idegesit ez
a felszolitas, kapcsolja le tartésan ezt az ablakot.
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Letilthatjuk a hibajelentést

Ehhez nyissuk meg 1ijb6l egy jobb egérgombkattintdssal a Sajatgép/
Tulajdonsdagokat, és a Rendszertulajdonsdgok ablakban a Specidlis re-
giszterlapon nyomjuk le a Hibajelentés gombot, és kapcsoljuk be a Hi-
bajelentés tiltdsa beallitast.



Vilaszthatjuk a Program kivalasztasa gombot is, hogy a Soha ne le-
gyen hibajelentés az aldabbiakhoz teriilethez adjuk hozza a gyakran lefa-
gyo programokat. Az itt felsorolt programok le lesznek zarva, anélkiil,
hogy véletleniil hibajelentést kiildhetnénk réluk a Microsoftnak. Ezen a
moédon mar eleve kizarhatjuk a kiildésbdl a problémas alkalmazasokat.

4.7.2 A Media Player és a bongészo

Most harom Osszetevl, az idOszinkronizdlds, a Media Player és az
Internet Explorer kovetkeznek. Mindhdarom Windows XP-be integralt
modul adatokat kiild a Microsoftnak.

Alapértelmezésben az idGszinkronizélds kapcsolatba 1ép a Microsoft-
tal, és kiegyenliti a PC belsé orajat a standard idével. Hogy ezt megaka-
dalyozzuk, kattintsunk a Start/Vezérlépult/Ddtum és Idére. Ha az auto-
matikus orabedllitds — meg kell adni, létezd — eldnyeit tovdbbra is élvezni
szeretnénk, €s csak a Microsoftban nem bizunk meg, valasszunk egy ma-
sik 1dGszervert. Az Internetidé regiszterlapon a Kiszolgdlo lista melletti
nyilra kattintva taldlunk egy masik idGszervert. Az idGegyeztetést ugy
tilthatjuk le teljesen, ha az Auromatikus szinkronizadlds internetes idoki-
szolgdloval beallitas elol elvessziik a pipat.
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Itt valaszthatunk masik idoszervert

A Media Player alapértelmezésben ugyancsak arra van bedllitva, hogy
dllandéan kapcsolatba 1épjen a Microsofttal, és informacidkat kozvetit-
sen. Mivel a 8-as és a 9-es verzio 1ényegesen kiilonbozik egymastol ab-



ban, hogyan kell kikapcsolni a feliigyeletet, el6szor nézziik meg, hogy a
legijabb valtozattal, vagy a megel6zGvel van-e dolgunk. Ehhez nyissuk
meg a Media Playert, és kattintsunk a meniisoron a Siigéra. A Névjegy-
bdl lathat6, hogy a 8-as vagy a 9-es verzi6tdl van-e szo.

Zarjuk be az inféablakot, €s kattintsunk az Eszkozok/Beallitdsokra. Ha
a 8-as verzi6t hasznaljuk, kapcsoljuk ki a kovetkezé harom funkciét:
Kodekek automatikus letoltése, A lejdtszo azonositdsdanak engedélyezése
internetoldalaknak és Licenc automatikus beszerzése.

A Windows Media Player "_névje'gye :

- !’j windows Media Playet
ﬂ@ " © 1992-2002 Microsoft Corporation

d & Minden jog fenntartva.
Windows ceEsz
¥ : 9.00.00.
M Qdi a Pl r erzioszam 00.00,2980
9 Senes Termékazonositd: 69808-438-8651573-04098

Figyelem! A programot szerzdi jogi torvény és nemzetkozi
egyezmények védik,

A programnak vagy barmely részének engedély nélkiili masolasa
vagy tovabbadasa vademelést von maga utan, és a jog keretei
kozott lehetséges maximalis polgéri és bintetdjogi kdvetkezménnyel

=]

Egyes részek szerzfi joga (c) 2002 SRS Labs, Inc
Ezen a gépen a )-es verzio dolgozik

A 9-es verziOban a harom beallitds koziil el6szor csak az elsét talaljuk
meg, amelyet itt is tiltsunk le. Ezutan valtsunk az Adatvédelem regiszter-
lapra, és gy06zddjiink meg arrdl, hogy A lejdtszo egyedi azonositdjdanak el-
kiildése a tartalomszolgdltatonak valamint az Elosegitem .[...]a Micro-
softnak [...].a lejdtszo haszndlatdra vonatkozoé adatokat. beéllitasok ki
vannak kapcsolva. Ezzel megakadélyozzuk kifelé a kommunikaci6t.

Az Internet Explorer alapértelmezésben a teljes internetezési magatar-
tasunkat figyeli, hogy megtalalja az ugynevezett rokonlinkeket. Ekdzben
tobbek kozott az IP-cimiinket, a felkeresett oldalak teljes cimét és még
sok mast is elkiild. Hogy a bongész6 kommunikaciéjat megakadalyoz-
zuk, el6szor nyissuk meg az Eszkozok/Internetbedllitdsok alatt a Specid-
lis regiszterlapot. Itt tiltsuk le Az Internet Explorer frissitésének automati-
kus ellenérzése funkciét (egészen a lista tetején) és az Integrdlt Windows-
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Megakadalyozhatjuk a bongészo kommunikaciojat

hitelesités engedélyezése (als6 harmad) funkciét. Kapcsoljuk viszont be a
Passziv FTP haszndlata bedllitast. Zarjuk be az Alkalmaz gombbal az ab-
lakot, és inditsuk djra a gépet.

Az Alexa nevi spyware-t, amely az internetezési szokasainkat figyeli, a
kovetkezSképpen tilthatjuk le: inditsuk el a Rendszerleiré adatbazis-szer-
kesztét (a Registry-t), a Start/Futtatdsra kattintva, a regedit paranccsal.

Ha elindult a Registry, azt a kovetkezé modositas el6tt mindenképpen
mentsiik. Ehhez kattintsunk a meniisoron a Fdjl/Exportdldsra, adjunk
egy jelentéssel bir6é nevet, €s mentsiik a kereken 50 Mbajtos fajit CD-re
vagy egy masodik merevlemezre. Kozben figyeljiink arra, hogy az Ex-
portdldsi tartomdny alatt az Osszes dg legyen megjeldlve.

A mentés utdn nyissuk meg a HKEY LOCAL MACHINE\Soﬁ‘ware\
Microsofi\Internet Exploren\Extensions\c95fe080-8f5d-112d-a20b-
00aa003c157a kulcsot. Jelljiik ki ezt a mappat, nyomjuk le a Delete
gombot, és a megerdsitést kérd kérdésre valaszoljunk Igen-nel. Ezzel t6-
roljik a teljes mappat €s vele a spyware-t.



4.7.3 Tovabbi osszetevok eltavolitasa az XP-bol

Miutdn bizonyos bedllitisokat mar megvaltoztattunk, illetve néhany
OsszetevOt, mint amilyen az Alexa is, eltavolitottunk, toroljiink még to-
vébbi részeket, amelyeken keresztiil a Microsoft potenciélisan informéci-
Okat kaphat rélunk és a PC-nkrol.

Tovébbi fogast kindl a tdvoli tamogatds, amely manipuldlhaté Java-
scriptekbdl all. Ezt a tavsegitséget, amelynek a keretében a segits a teljes
ellendérzést megkapja a szdmitégépiink folott, amuigy is csak olyan sze-
mélytdl kérjiik, akiben maradéktalanul megbizunk. A Microsoft azonban
alapértelmezésben két olyan felhasznaléi fidkot is integralt a rendszerbe,
amelyekrdl a szamitégépiink tavoli elérése lehetséges. Mivel nem vila-
gos, hogy a Microsoft eziltal tud-e és milyen korben elérést szerezni a
rendszeriinkre, toroljiikk ezt a két fiokot. Ehhez kattintsunk a Vezérlo-
pult/Feliigyeleti eszkozok/Szamitogép-kezelés/Helyi felhaszndlok és cso-
portok/Felhaszndlékra. Az 4ltalunk létrehozott fiokok, illetve a vendég-,
illetve rendszergazda hozzaférés mellett megtaldljuk a Segitségnyiijto €s
a Support_388945a0 bejegyzéseket is. Jeloljiik ki e kettd koziil el6szor az
egyiket, nyomjuk le a Delete gombot a billentytizeten, és hagyjuk jéva
Igen-nel a torlést. Ismételjiik meg ezt a 1épést a masodik fidkra is.

Még ha nem is jelentkeztiink be a Windows Messengerbe, kovetkezés-
képp soha nem is hasznéltuk, ez az XP-komponens akkor is rendszeresen
kiild adatokat a Microsoftnak. Hogy ezt megakadalyozzuk, két lehetGsé-
giink van: vagy kompletten toroljiik a Messengert, vagy atnevezziik a ké-
nyes fajlokat. Az utébbinak megvan az az elénye, hogy a folyamatot bar-
mikor visszafordithatjuk, ha egyszer mégis haszndlni szeretnénk.

Az idéleges kikapcsoldashoz menjiink a Windows IntézGben a
c:\windows\messenger mappaba, és jeloljiik ki benne az msmsg.exe fijlt.
Nyomjuk le az F2 billentyiit, €s irjuk at az exe végzddést pl. alt-ra. Ezen a
modon mikodésképtelenné tessziik a Windows Messengert, de ha a fajlt
visszanevezziik az eredetire, akkor djbdl hasznalhatéva valik.

Ahhoz, hogy teljes mért€kben eltavolitsuk ezt a kommunikéciés prog-
ramot, elGszor kattintsunk a jobb egérgombbal a Télcin jobbra lent a
Messenger ikonra. A helyl meniibll valasszuk a Bezdrds-t. Ezutan zar-
junk be minden programot, kattintsunk a Start/Futtatds-ra, és a Megnyi-
tas mezbbe irjuk be: RunDLL32 advpack.dll, LaunchINFSection



Yowindir9o\INF\msmsgs.inf, BLC.Remove. Figyeljiink az lires karakterek-
re, valamint a kis- é€s nagybetikre. Kattintsunk az OK-ra, és a biztonsagi
kérdésre valaszoljunk Igen-nel. A Windows megerGsiti, hogy eltavolitot-
ta a Messengert.

Egy bizonyos RegDone-bejegyzésen keresztiil a Windows XP ugyan-
csak kapcsolatot vesz fel a Microsofttal, és adatokat kiild. Ez addig torté-
nik, mig a RegDone-értéket 1-re nem éllitjuk a Registry-ben.

Ezt az adatatvitelt megakadalyozando6, mint az el6z6ekben leirtuk, indit-
suk el a Registry-t. Nyissuk meg a HKEY _LOCAL_MACHINE\Soft-
ware\Microsofi\WindowsNT\CurrentVersion kulcsot, és kattintsunk a jobb
egérgombbal a RegDone-ra. A helyi meniibdl valasszuk a Modositds-t, az
értékhez irjuk be: 1. Hagyjuk jéva OK-val, és zarjuk be a szerkesztét.

4.7.4 Automatikus frissités nélkil is a legujabb allapoton

Ha az Automatikus frissitések funkciot — akar manualisan, akar az XP-
AntiSpy-jal — kikapcsoltuk, a jovében magunknak kell patch-ekrdl és fris-
sitésekrdl gondoskodnunk. Ez kiilonosen akkor fontos, ha egy 4j bizton-
sagi rést fedeznek fel, és a Microsoft ennek a bezarasahoz kinal patch-et.

Hogy biztosra menjiink, rendszeresen el kell olvasnunk a Microsoft
biztonsagi  hirdetményét (http://www.microsoft.com/hun/technet/
default.mspx). Azt is kérhetjiik, hogy a kozleményeket kiildjék el ne-
kiink mailben, ha a http://register.microsoft.com/regsys/pic.asp webol-
dalon megadjuk a mail-cimiinket, és a Continue-val jovahagyjuk.

Ennél az eljarasnal azonban minden alkalommal el kell donteniink,
hogy fontos-e az adott figyelmeztetés szamunkra. Ha fontosnak tanik,
gorgessiik le addig a weboldalt, amig megtalaljuk a Letoliési cim ehhez a
patch-hez feliratot. Ha tobb hely is rendelkezésre all, nézziik meg ponto-
san, melyik a szamunkra igazi. Kovessiik a letoltés linket, és az azt kove-
t6, specifikus telepitési utasitasokat.

Ne haszndljuk az automatikus WindowsUpdate-et (Start/Minden
program/WindowsUpdate). Mert ennél egy Microsoft-szerver ellendrzi a
rendszeriinket, és ekdzben lehet, hogy adatokat is kiild, tehat éppen azt
teszi, amit nem akarunk.

Végiil is az a fontos, hogy egy atfogé patch vagy update telepitése utan
minden elvégzett bedllitist még egyszer ellendrizziink, mert kézben bizo-



nyos értékek visszadllitddnak az alapértelmezésekre. Csak igy lehetiink
biztosak benne, hogy kikeriiljiik a Microsoft megfigyelését.

Ha le szeretnénk mondani az értesitéseket az 0j update-ekrdl és patch-
ekrdl, kattintsunk ismét a http://register.microsoft.com/regsys/ cimre,
és irjuk be a mail-cimiinket. Ezutdn hamarosan kapunk egy 1j e-mailt a
Microsoft Security Notification Service-tGl, amelyre a tirgysorban az
Unsubscribe sz6val kell valaszolnunk.

4.7.5 A folosleges szolgaltatasok kikapcsolasa

Az XP operacios rendszer egy sor ugynevezett szolgaltatast is kinal,
amelyek rendszerinditaskor automatikusan elindulnak. Ezek részben fon-
tosak a biztonsdghoz, 4m minden esetben fékezik a rendszert. Altaldno-
san érvényes, hogy nem minden Windows XP-szamitégépen vannak
ugyanazok a szolgéltatasok, mert ezek a telepitett hdl6zati 6sszetevoktol,
meghajtoktol és alkalmazasoktdl fiiggnek. -

Miel6tt modositanank a szolgaltatasokat, feltétleniil mentsiik el a
Registry megfelel6 agat. Inditsuk el 4jbdl a Registry-szerkesztot, nyissuk
meg a HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSei\Services
kulcsot, €s kattintsunk jobb egérgombbal erre a mappara. A helyl menii-
bdl valasszuk az Exportdldst, adjunk meg egy féijlnevet, és mentsiik a
reg-f4jlt. Ha kés6bb problémdk ad6dnak, dupla kattintdssal erre a fajlra
ismét hozzaadhatjuk a Registry-hez a teljes dgat.

A szamitogépiinkon aktudlisan rendelkezésre allo szolgaltatasok lista-
jat gy nyitjuk meg, hogy a Start/Futtatdsra kattintunk, majd beirjuk a
services.msc parancsot. A Windows minden szolgéltatasrol egy kis le-
irast, bedllitasokat és allapotjelentést mutat. Fontos az automatikus indi-
tas harom beallitasi lehetGsége: Automatikus, Kézi és Tiltds, amelyek az
Inditasi tipus oszlopban vannak.

Egy szolgaltatas inditasi tipusdnak atallitdsidhoz kattintsunk duplan az
illetd sorra. ElG6szor ellendrizziik a Fiiggdségek regiszterlapon, milyen to-
vabbi rendszerdsszetevokre van sziiksége az adott szolgaltatasnak a hi-
batlan mikodéshez. Ez alatt azt is latjuk az ablakban, hogy milyen tovéab-
bi szolgéltatasok fiiggenek az aktudlisan kijelolttdl.

Csak olyan szolgéaltatdsndl véltoztassuk az Altaldnos regiszterlapon az
inditas tipusat kézire vagy tiltasra, amely A kovetkezd rendszerosszetevik




ettol a szolgdltatastol fiiggnek ablakban a Nincs fiiggoség bejegyzést mu-
tatja. A Microsoft-megfigyelés szempontjabdl kiillonosen az Automatikus
frissitések €s a Hibajelentési szolgdltatds fontosak: ezeknél allitsuk be a
tiltast.

Ha tovabbi szolgéltatasokat is ki akarunk kapcsolni, mindig csak egy
bedllitast valtoztassunk meg egyszerre, és utdna ellendrizziik a PC miko-
dését.

4.7.6 Kényelmesen az XP-AntiSpy-jal 6

Most mar tudjuk, milyen beallitasokat kell az XP-ben megvaltoztatni
- ahhoz, hogy minimalisra csokkentsiik a Microsoft altali ellen6rzés koc-
kéazatat. Ugyanerrdl az eredményrdl gondoskodik a CD-mellékletiinkén
i1s megtalalhat6 freeware XP-AntiSpy program is — csak sokkal kényelme-
sebben. Az XP-AntiSpy mind az eredeti Windows XP-hez, mind a szer-
vizcsomag (Service Pack) 1-hez alkalmas: €s ez egyardnt érvényes a
Home és a Professional verziora.

% Xp AntiSpy V3.72 - Windows XP Professional - 3§ {=1103

Special 7

2 Vohriye Fatns™ = z 3
v/ Do not acquire hcentes automatic sy 3
% Disable identification of player by websites
§ Dicable automatic codec download

I Don' add media data to the Media Rxary.
! Dont get mela data fiom the ntermet.
v Dont send information about player usage o microsoft.
[ Don't save data and ul's in the most recent used fle.
;GElroum =5
I Disable enor reports
I Dicable enor reports for critical etors
&2 Miscellansous Settings
v Explorer: Tumn off remoledeskiop support
I Don synchionize with intemet-time
I Set RegDones=1
| Remove MS-support uter
[ Dont thow BalloonTips anymore
[ Cleax pagefie st shutdown
[0 Don stat MS Messenger with Dutlook Exgress =

B T — s et A

In‘vou dont plan on using the Remoledeskiop ability, disable this feature.

Apply settings 1 Ex

Az XP-AntiSpy magyarazatot fiiz minden bejegyzéshez

A biztonsdg kedvéért minden eddig leirt bedllitast ellendrizziink még
egyszer, miutidn az XP-AntiSpy-t telepitettiik és futtattuk. Mert a Micro-
soft elméletileg minden frissitéssel bedllithatja gy az operaciés rend-
szert, hogy az XP-AntiSpy iiresbe fusson.



Toltsiik le az XP-AntiSpy legiijabb verzidjat a www.xp-antispy.org
weboldalrdl vagy lemezmellékletiinkrél. Inditsuk el dupla kattintdssal a
telepitést a mentett fajlra, €s kattintsunk a Tovdbb €s a Telepités gombok-
ra. A program ezutan a Minden program/ XP-AntiSpy bejegyzés alatt jele-
nik meg.

A program elsé megnyltasakor az egyes bejegyzések rendje egy kicsit
atlathatatlannak tinik. A program azonban minden funkciéhoz kiir az ab-
lak aljan egy rovid magyarazatot, amint atvissziik az egérmutatét az illetd
funkcio felett.

Rendszerallapottdl és az elOzetes bealhtasoktol fiiggben maximum
négy kiilonbozd ikont lathatunk.

A zo6ld pipa (egészen fent balra a képen) akkor jelenik meg, ha az illeté
funkcidkat mar kikapcsoltuk. A piros felkidltéjel figyelmeztetésre szol-
gal: ezt a bedllitast meg kell valtoztatni! Az egyiranyu utca jellel ellatott
beéllitasok inaktivak, és csak a Profi beallitasokban (Specidlis/Professio-
nal Setup) aktivilhatok. A fekete dobozkdk az alapjidban véve nem
tilzottan fontos funkci6 el6tt dllnak, amelyeknek a bedllitdsa nem olyan
lényeges.

Hogy az XP-AntiSpy el tudja végezni a rendszerben sziikséges bealli-
tasokat, kattintsunk kétszer a felsd, Licencek megszerzése ne legyen auto-
matikus bejegyzésre. Az elsé kattintdsnal a felkialtjel fekete dobozkava
valtozik, a masodikra bekapcsoljuk a funkciét. Erre a két nagy gomb ko-
ziil a Bedllitdsok alkalmazdsa alatt a bal oldali aktivva valik. Nyomjuk le,
hogy biztonsdgba helyezziik a szamitégépiinket kémkedés ellen. Csak
egy pillanatig tart, mig minden fontos funkcié zold pipat kap.

Még két érdekes kiegészité funkcié van: a meniilistan a Specidlis be-
jegyzést, majd a Minden bedllitds visszadllitdsdt haszndlva a szoftver
minden megvéltoztatott értéket visszadllit a Windows alapértékeire. Ezt a
globalis reset-et azonban ne hasznéljuk.

Fontosabb szadmunkra a funkci6kra szabott visszadllitds, amelyet Ggy
ériink el, ha a jobb egérgombbal az érintett bejegyzésre kattintunk. A
megnyil6 helyi meniibdl valasszuk ki az egyes bejegyzést, és varjunk egy
pillanatot, amig az ismét bekapcsolddik. Ezen a médon idGlegesen visz-
szakapcsolhatunk egyes funkciokat.



7 A tizfalakrol

Meg ha azt is gondoljuk, hogy senki se bajlodna otthoni
szamitogepunk megtamadasaval, ne feledjuk: amint a
komputerunk az internetre kapcsolodik, maris hackerek, rossz-
akaratu programocskak es mas lopakodo veszelyek celpontjava
valik. A szamitogepet es a szemelyes adatokat megvedod sajat
tCizfal értékes segitség az internetrél érkezd fenyegetések ellen.

5.1 Tuzfal alapismeretek

5.1.1 Mire képes egy tiuzfai?

A tlzfalaknak ugyanaz a szerepiik, mint névrokonaiknak a hdzakban.
Védelmi vonalat képeznek az informacidkat megoszté szamitégépek ko-
zott. A sajat tizfal rendeltetése a szamitégép és az éppen hasznalt
webszerver kozotti kétiranyu informaciéaramlas ellendrzése. A tiizfal az
Osszes, a szamit6gép €s az internet kozott zajlé forgalmat ellendrzi, hogy
vajon megfelel-e az bizonyos feltételeknek. Ha megfelel, atengedi azt, ha
nem, megéllitja. A behatolds ellen védé tizfal megakadalyozza, hogy az
adatvesztéshez vagy a fajlsériiléshez vezeto artalmas betorések ,,megpor-
koljék” a gépiinket.

A tlzfal mindazokat az eszkozoket felkindlja, amelyek a nyilvanos ha-
l6zathoz kapcsolddas alatt megvédik a maganjellegl informéacidkat.

Kivalaszthatjuk, hogy melyek a védend6 informdacidk, példaul a
bankkartyaszamok vagy a jelszavak. Ha nem védett helyre akarjuk elkiil-
deni a kdrtyaszamot — tehit olyan helyre, ahol nem 4&ll rendelkezésre
megfelels titkositds — a tiizfal vészjelet ad.

A tiizfalak azt is képesek megakadalyozni, hogy a webszerverek a bon-
gészésiink kozepette mas kényes adatokhoz, példaul a cimiinkh6z hozza-
férjenek.

A siitik (cookie-k, azaz azok a szOvegféjlocskdk, amelyeket egyes
webszerverek helyeznek el a gépiinkdn) akar hasznosak is lehetnek, ha
arra haszndljak Gket, hogy az ismételten meglatogatott helyek tudjanak



arr6l, amikor ujra felkeressiik 6ket. Igy nem kell djra meg tjra bejelent-
kezniink, és a ,,bevasarlékocsink™ tartalma is aktualis marad. Ebben az
esetben azonban a személyi jogokkal kapcsolatos aggodalom is felmeriil,
nevezetesen, hogy a webbongészésiink szdndékunk és tudomasunk nél-
kiili kikémlelésére is alkalmasak.

A Java kisalkalmazasokat és az ActiveX vezérléseket is kitilthatjuk (1d.
kordbban), hiszen ezek is veszélyeztethetik a személyes informacidinkat
és szamitogépiink biztonsagat.

Az informacié feliigyelete mellett a behatolds észlelésén keresztiil a
tizfalak arrdl is értesitenek, ha valaki megprébal ezekhez az informaci-
6khoz hozzaférni. A jelzés mellett a behatolds-érzékelés az adatok elem-
zése révén a védelmi rendszer gyenge pontjaira is felhivja a figyelmet.

5.1.2 Kell-e nekem a tuzfal?

Aki barmi médon, telefonvonali behivassal vagy folyamatos internet-
kapcsolaton keresztiil a webet haszndlja, hasznat latja a sajat tizfalnak.
Sok PC-haszndl6 bizik abban, hogy senki se veszi a faradsagot arra, hogy
betorjon a névtelen otthoni gépére. Sajnos, ez nem igaz. Az internethez
kapcsolddo dsszes szamitégépnek van egy sajat IP-cime, ami egy, az azo-
nositast szolgdld, egyedi szdmsor. A hackerek gyakran arra programoz-
zak be a szamitogépiiket, hogy az véletlenszer(ien kivalasztott IP-cimeket
vizsgaljon meg, és timadjon meg minden sebezhetdnek bizonyult gépet.
A megtdmaddshoz nincsen sziikségiik arra, hogy ismerjék a gépiinket.
Egy ilyen timadas sok f4jl €s program elvesztésébe keriilhet, f6leg, ha az
operdciods rendszer vératlan djratelepitésére kényszeriiliink emiatt.

5.1.3 Nem mindenhatok

J6 tudnunk, hogy bar a tiizfalak nydjtanak némi védelmet a férgekkel
szemben, Aam nem helyettesithetik a viruskeresét. Az aktualizalt virusold
tovabbra is a biztonséagi készlet alapeleme a PC-n. A tiizfal ezt csak ki-
egésziteni képes, hogy az internet alkalmazdja a sajat PC-jén 1évé alkal-
mazasokat, illetve az ott zajlé adatforgalmat ellendrizni tudja. A tizfal
hatékonysaga jelentGs mértékben fiigg a sajat viselkedésiinktdl, vagyis a
felhasznal6d j6zan eszét6l. A tovabbiakban konkrétan is megvizsgdlunk
néhany tiizfalat.



5.2 Firewall Pro

Firewall pro
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© Gyart6: bhv
- Termék: Firewall Pro
Internet: www.bhv.de
- Ar: 39,99 eur6
- Rendszerigénye: Windows 98/ME/2000(SP1)/NT4. O(SP6) XP, Pen-
tium 133, 32 Mb4jt RAM a minimum
Plusz:
m j6 védelem kikeriilés ellen
w kényelmes napléfijlok
Minusz:
m nincsenek kidolgozott szabalyai
® nincs setup-varazsloja

A Firewall Pro szabalykészit6 varazslgja apro részletekkel is szolgal, de
ezek csak a haladokon segitenek. Ezen kiviil minden engedélyezett alkal-
mazas komplett szerverjogok birtokdba jut, amit utélag a haladé beallita-
sok kozott kell megvaltoztatni. A program sajnos nem rendelkezik a kez-
doknek vald, elére gyartott sziirési szabalyokkal. Viszont a haladék sza-
mos szlrési szabalyhoz valé konfiguralasi lehetGségre, illetve egy kivalo
log-funkciodra is bukkanhatnak. Ez megengedi a kapcsolatok adott jellem-
zOk, mint pé€ldaul az 1d6, a protokoll, az IP-cim vagy port szerinti rendezé-
sét is. Tesztiink sordn a Firewall Pro a portt6l fiiggetleniil felismert egy ve-
sz€lyes NetBusPro-szervert és nem engedte magat er6szakkal bezarni.

(")sszegzés: Aki el6szor haszndl tdzfalat, az jobb, ha keriili a Firewall
Pro-t. A halad6 szamara viszont kivalé biztonsagi megoldas.



- Gyart6: Norman
- Termék: Norman Personal Firewall 1.4
- Internet: www.norman.de
- Ar: 39 eur6
- Rendszerigénye: Windows 95/98/ME/2000/NT/XP, Pentium, 64 Mbajt
- RAM a minimum '

Plusz:

m SZamos sz{ird

m Freshie’s varazslo
Minusz:

= portfeliigyelet

m spartai szabalykezel$

A Norman Personal Firewall Freshie’s varazsléja segit a konfiguralas-
ban, am tdl nagy segitséget azért ne varjunk téle. Alig tartalmaz olyan
tippeket, amelyek segitenek a laikusnak a dontéshozatalban. A haladénak
viszont a szabdlyszerkeszt6 nem fog gondot okozni. A téizfal napl6z6
funkcidja kényelmesebb is lehetne. Sajnos a tiizfal a megfelel beallitas
ellenére is vdlaszolt egy ping-kisérletre, igy a tdmadé szamadra lathat6va
valt. A program azt sem jelezte, ha egy szerverport megnyilt. A kikeriilé-
si kisérleteknél azonban csak a Firehole tudta atverni a Normant. A prog-
ram egy MobileCodes szirs, reklamtilté és PopUp-blokkol6 mellett
webtartalom-szirovel is rendelkezik.

Osszegzés: A haladé megbaritkozhat ezzel a programmal, ha kibékiil a
portkezelés hidnyossagaival és a spartai napl6zé funkciokkal.



5.4 Norton Personal Firewall 2004
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- Gyart6: Symantec
- Termék: Norton Personal Firewall 2004
~ Internet: www.symantec.com
- Ar: 49,95 eur6
- Rendszerigénye: Windows 98/ME/2000//XP, Pentium 133, 32 Mb4jt
- RAM a minimum

Plusz:

m szabalyszerkeszts, varazslok

u portkezel€s

Minusz:

= manipulalt programok kezelése

m nincs szabalyexport lehetGség

A Norton Personal Firewall a 2004-es verziéban is szamos felhaszna-
I6barat varazsloval tdmogatja a felhaszndl6t. A nyitott portokat bezarja,
és letiltja a tdmadasi kisérleteket. A kényelmes szabalyszerkeszt6 auto-
matikusan felismeri a fontosabb internetes alkalmazasokat, és nem zavar-
ja érthetetlen kérdésekkel a laikusokat. A haladé tetszélegesen tovabb bé-
vitheti a szabdlyokat. Sajnos a bedllitisok nem exportdlhaték, viszont a
program az Osszes kikeriilési kisérletet felismerte. A szabalyszerkeszto
azonban a manipulélt programokat uj alkalmazasként jelzi, ahelyett, hogy
a manipuléciora figyelmeztetne.

Osszegzés: A Norton Personal Firewall 2004 a kezdSket tdmogatja, és
a haladoknak is szamos beallitast kinal.



- Gyart6: Buhl

- Termék: PC Firewall 2004
Internet: www.buhl.de

- Ar: 49,95 eur6
Rendszerigénye: Windows 98/ME/2000//XP, Pentium 233, 32 Mbajt
RAM a minimum
Plusz:
m szabdlyszerkeszt§, szabalyvarazslo
m attekinthetd feliilet
Minusz:
= nincs kikapcsolas elleni védelme
= nem figyelmeztet a nyitott portra

A PC Firewall egy kival6 vardzslot kindl, amelyik a legtobb alkalma-
zashoz eldre gyartott szabalyzatrendszert javasol, s a felhaszndlonak csu-
pan nyugtidznia kell. A program rendezett feliilet mogott hizédik meg. A
profik érdekes szabalyszerkeszt6t és kényelmes napldmegjelenitét is ta-
lalnak. A programot sajnos a jelszavas védelem ellenére is erGszakkal be
lehet csukni, €s a nyitott szerverportokra sem figyelmeztet, még ha az al-
kalmazasok a Nyitott portok rovatban meg is jelennek. A program szadmos
sz(rdt is tartalmaz a Plug-In-ek alatt.

Osszegzés: A portkezelés gyengéitdl eltekintve a program mindenekeltt
a szabdlykezelésével, napl6funkcidjaval és a dobozban taldlhat6 kiegészité-
sekkel tiindoklik, igy kezdGknek €s halad6knak is melegen ajanlhato.



5.6 Personal Firewall Plus
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= Gyart6: McAfee
- Termék: Personal Firewall Plus
- Internet: www.mcafee.com
| Ar: 44,95 eur6
? - Rendszerigénye: Windows 2000 Pro/XP/ME/98 Pentium 133, 32
~ Mb4jt RAM a minimum
Plusz:
m felhaszndl6-tdmogatas, feliilet
m dokumentéacio, sugo
Minusz:
m korldtozott szabalyrendszer
= 2 kikeriilési teszten is megbukott

A McAfee-féle Personal Firewall Plus kompletten atdolgozott, atte-
kinthet6 feliiletet kin4l, s a biztonsdggal kapcsolatos eseményeket az Osz-
szefoglalds rovatban attekinthetGen jelzi. Az alkalmazasok letilthatok, ki-
menetre vagy teljes mértékben is engedélyezhet6k. A Personal Firewall
Plus a halad6k szamadra, a rendszerszolgaltatasok kivételével, semmilyen
jatékteret nem kinal a finomabb szabalybeéllitishoz. A program a hidny-
z0 komponenskezelés miatt két kikeriilési teszten is megbukott.

Osszegzés: A haladok a korldtozott szabalyrendszer miatt keriiljék a
Personal Firewall Plus-t. A kezd6knek a feliigyeleti gyengéktdl eltekintve
ol attekinthetd, rendezett feliilet eszk6znek bizonyulhat.



1 Gyart6: S.A.D.

- Termék: ZoneAlarm pro 4

- Internet: www.s-a-d.de

~ Ar: 49,99 eur6

- Rendszerigénye: Windows XP/2000 Pro/98SE/ ME, Pentium 233, 64
Mb4jt RAM a minimum
Plusz:
w , kikeriilhetetlen”, mail-sz({rd
w hatékony szabalyszerkeszto
Minusz:
m kiss€ nehézkes szabalykészités

A ZoneAlarm Pro 4 egy setup varazsloval €s egy rovid tutoriallal indul.
Az online sigé és a szabdlyrendszeri vardzsloban 1évé Alert Divisor se-
gitségével a kezd6 értékes tippeket kap. A program valamennyi 4tverési
kisérletet sikerrel kivédett, és nem hagyta magat erdszakkal bezarni sem.
Atfogé, a maganszféraval kapcsolatos bellitisi lehetGségekkel rendelke-
zik, igy példaul letiltja a rekldmokat, a JavaScript-et, vagy az ActiveX-et
és kiiiriti az Internet-cache-t. A Mailsafe funkci6 a potencidlisan veszé-
lyes levélmellékletektdl véd, és megtiltja a férgek altali tomeges levélki-
kiildést. A program haszndlata sordn meg kell baratkoznunk a kissé
nehézkes szabélygeneralasi eljarasokkal.

Osszegzés: A ZoneAlarm Pro 4 biztonsdgtechnikai szempontbdl a
tesztmezOny €lén 4ll. Széles funkcidterjedelmének és sigd opcidinak ko-
szonhetéen kezddk és halad6k szdmdra egyarant érdekes.



7 Teljes biztonsagban

Virusok, trojaiak, spyware-ek, betarcsazok, spam-ek — amint azt
mar eddig is lattuk, az interneten csak ugy hemzsegnek a
gonosztevok. Remeljuk, hogy mire e fejezet vegere ernek, valo-
ban teljes biztonsagban lesz a szamitogepuk.

6.1 Internetes 1Q-teszt: A hét legfontosabb tévhit

Sokan bongésznek koziiliink az interneten, vannak, akik vasarolnak,
netdn bankolnak is, s teszik mindezt annak a halvany tudta nélkiil, hogy
ha egyszer mi ki tudunk 1épni a vildgba az otthoni gépiinkrdl, akkor a vi-
lag is be tudja tenni bakancsat a gépiinkre. Ellendrizziik le, mit tudunk a
szamitégépes kockazatokrol, és lehet, hogy meg fogunk lep&dni néhany
elterjedt téveszmétdl.

6.1.1 Az elso tévhit: Van viruselharito a gépemen,
mas nem kell nekem

Ez a legelterjedtebb internetes tévhit. Az igaz, hogy a viruselharitas
fontos és sziikséges. De a szoftver megléte 6nmagaban nem elegendd.
Folyamatosan bukkannak fel 0j virusok, tehat a virusazonositékat rend-
szeresen frissiteni kell. Még jobb, ha olyan szoftvert haszndlunk, amely
Onmiikodéen elvégzi ezt.

Ha fellépiink a netre, a viruselharitok a védekezésnek csak egy részét
végzik el (megakaddlyozzdk a virusokat abban, hogy megfert6zzék a
rendszeriinket). Viszont a hackerek is veszélyt jelentenek, és a viruselha-
rit6 szoftverek nem tudnak eltériteni egy eltokélt hackert (1asd a negyedik
tévhitet). A hackerek megallitdsdhoz tiizfalra van sziikség, amely megga-
tolja 6ket abban, hogy bejussanak a gépre, és arrél is gondoskodnak,
hogy ne jussanak ki bizalmas informdcidk a felhasznil6 engedélye nél-
kiil.



6.1.2 A masodik tévhit: Nincs a gépemen semmi olyasmi,
amit egy hacker kivanhat

A hackerek konnyen megtalaljdk a szamitégépen térolt bizalmas infor-
macidkat, mondjuk a személyi és adészamot, netdn a bankszdmlaszamot,
és barki nevében vasdrolhatnak. Az Egyesiilt Allamokban ma a személy-
azonossag ellopdsa a legnagyobb mértékben novekvé ,.fehérgalléros™
biincselekmény. Még ha esetleg semmilyen pénziigyi munkét nem is vég-
ziink a szamit6égépiinkon, azért lehet rajta egy Onéletrajz, ami rdadasul
még az asztalra is ki van téve, és hogy hivhatndk mésként, mint: ,,Onélet-
rajz”’. Az Onéletrajzban pedig ott a neviink, a lakcimiink, hogy hova jar-
tunk iskolaba, és hol dolgoztunk eddig. Ezek pontosan olyan informaéci-
6k, amelyek egy hitelkartya vagy egy kolcson igényléséhez sziikségesek.
Ha a hackerek hozzdjutottak a személyi adataikhoz, kiilondsen a szemé-
lyi szamhoz vagy az ad6szamhoz, sokféle kart okozhatnak.

6.1.3 A harmadik tévhit: Csak a nagyvallalatokra és nem
az otthon szamitogépezokre mozduinak a hackerek

Ez egy masik dltaldanos tévhit. ,,Minek bajlédnanak velem, amikor mast
se csindlok az otthoni gépemen, mint jatszok és levelezek?”

A hackerek 4ltaldban a konny( prédara lesnek, €s az otthoni gépedet 1é-
nyegesen konnyebb feltdrni, mint egy nagy vallalati hal6zatot. A hacke-
rek a neten fellelhet6 szamos kész programmal beszivaroghatnak barki
rendszerébe. A nagysebességii kapcsolatok kiilonosen sebezhetdk, mivel
folyamatos kapcsolddasuk soran dllandé jellegli az IP-cimiik, amelyhez
joval konnyebb hozzaférni, €s beletelik egy 1d6be, mire egyaltalan észre-
vessziik, hogy feltorték a gépiinket. Ha az otthoni gépiink mindig be van
kapcsolva, és nem néziink ra gyakran, idedlis célponttd valhatunk.

Masrészt a nagy cégek kemény pénzeket 6ltek az informdciétechnikai
részlegeikbe. Igen vallas viruselharitd programjaik és nagyon hatékony
tizfalaik vannak. Mas széval, hozzijuk nehezebb betorni.

6.1.4 A negyedik tévhit: Egy rakas miiszaki ismeret kell
ahhoz, hogy valakibol hacker legyen

A kozhiedelemmel ellentétben nem kell langésznek lenni ahhoz, hogy
valaki betorjon egy gépbe. A hackeléshez tulajdonképpen igen kevés mii-



szaki ismeret is elég, hiszen barmely keres6gép garmadaval szallitja a ta-
lalatokat a ,,hacking tools™ kifejezésre. Ezek az eszk6zok pér perc alatt le-
tolthet6k, még a hasznalati utasitas is ott van mellettiik.

6.1.5 Az otodik tévhit: az internetszolgaltatom megveéd a
: virusok és a tamadasok ellen, amikor a neten vagyok

Az internetszolgaltatok a legritkdbb esetben nyujtanak atfogé védel-
met, de valamiért a felhasznalok azt hiszik, hogy védik oket. Talan pro-
bélja meg, és kérdezze meg a szolgaltatéjat, hogy mennyire védenek Ok a
virusok és a hackerek ellen! Es még ha nyujtandnak is némi védelmet, ak-
kor is fel kell tenni a gépiinkre egy j6 virusellenes szoftvert.

Hogy miért? Ha fent vagyunk a neten, a virusok let6ltése ellen védte-
lenek vagyunk, mert a szolgéltatonk valdszintleg csak a leveleket sziri.
Ez meg semmilyen védelmet nem jelent egy sajat kezileg letoltott virus
ellen.

6.1.6 A hatodik tevhit: telefonvonalrol internetezek,
igy nincs miért aggodnom a hackerek miatt

Annyi igaz, hogy a nagysebességii felhasznalok védtelenebbek egy ta-
madassal szemben. A nagysebességi (vagy mas néven szélessavi) ossze-
kottetés azt jelenti, hogy mindig (de legalabbis hosszabb id6n at) ugyanaz
az IP-cimiink, igy ha a hackerek egyszer megtaldltak, akkor barmikor
vissza is johetnek.

A joval lassabb, telefonbehivos hozzaférésnél az IP-cim minden alka-
lommal mas. Ez a véletlenszerd cim okozza azt, hogy a telefonvonalon
internetezékben kialakulhat egyfajta hamis biztonsagérzet, ett6l azonban
a hackerek még ugyaniugy megtalalhatjak oket.

Ha telefonos kapcsolatunk van, a hozzank betord hacker feltelepithet
egy hdtso ajtés trojait, amely mindig elarulja neki, ha felkapcsolédunk. A
tr6jai, mint egy vildgitétorony jelzi: ,Itt vagyok, gyere és fogj meg”. A
hackerek igy mindig tudjak, mikor vagyunk a neten. Az sincs kizarva,
hogy a tréjait egy e-mail virus hozza hazhoz, vagy egy fert6zott interne-
tes fajllal sikeriil letolteni. Ha pedig mar beszedtiink egy trojait, teljesen
mindegy, hogy nagysebességi a kapcsolatunk vagy csak egy sima behi-
vo.



6.1.7 A hetedik tévhit: Macintosh-om van

A Mac-felhasznal6k gyakran védettnek hiszik magukat, mivel a viru-
sok tobbsége a windowsos kornyezetek ellen késziil. Ez azonban nem ér-
dekli a hackert. Az egyik szamit6gép olyan szdmdra, mint a masik. Nem
torédnek azzal, hogy milyen rendszert haszndlnak, csak a nyitott portok
érdeklik Sket.

Sok Mac-specifikus hackerszerszam érheté el konnyedén az interneten.
Rdadasul az 4j OS X Uunixra épiil. A Unix-szamitégépek olyan régéta
léteznek, hogy a Unixra létez6 hackerszerszamok nagy része mar
Macintosh-ra is hasznalhaté.

6.2 A hackerbiztos jelszo

Mint a legtébb szdmit6gép felhaszndl6, feltehetGen On is bizonyéra
tobb jelszét haszndl — egyet az e-mailjéhez, egyet az online bankiigyei-
hez, egyet a kedvenc e-kereskedGjéhez. Sokaknak tucatnyi, esetleg még
tobb jelszavuk van, €s ennyi felhaszndloi nevet €s jelszot igen bonyolult
észben tartani. Nagy a kisértés olyan jelszavak létrehozdsara, amelyekre
konny( visszaemlékezni, példaul a sziiletési ditumunk, a kutydnk neve
vagy mas kézenfekvo vdlasztas. Aki ezeket valasztja, az a hackerek kezé-
re jatszik. A hackerbiztos jelszé 1étrehozdsaban az a kihivas, hogy a lehe-
t6 legbonyolultabb, tippeléssel ki nem taldlhat6 jelszot vdlasszuk, ame-
lyet mégsem fogunk elfelejteni.
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Ime néhany tipp egy ésszert jelsz6 kivalasztisahoz:

m Kis és nagybetiik, irasjelek és szamok kombindcioéit haszndljuk.

= Minden azonosit6hoz kiilonb6z0o jelszot hasznaljunk.

= Rendszeresen vialtoztassuk a jelszavunkat. Hogy ne felejtsiik el meg-
valtoztatni a jelszot, kossiik azt egy eseményhez. Ez lehet példaul minden
hoénap elseje, vagy a fizetési nap.

= Legalabb hat karakter hosszu jelszot hasznaljunk., Minél tobb karak-
terbdl 4ll a jelsz6, anndl nehezebb kitaldlni azt.

= Olyan jelsz6t valasszunk, amelyet konnyd megjegyezni, igy nem kell
azt leirni.

Elkeriilhetjiik a megfejthetd jelszavak haszndlatat a kovetkezd iranyel-
vek betartasaval:

= Ne hasznaljunk olyan neveket vagy szamokat, amelyek hozzank ko-
tédnek (pl. sziiletési datum vagy becenév).

®» Semmilyen formaban se hasznéljuk a felhasznal6nevet.

= Ne hasznaljuk a csalddtagunk vagy a hazidllatunk nevét.

= Ne haszniljuk a ,,jelsz6” szot.

= Ne hasznédljunk semmilyen olyan informaciét, amelyet konnyd meg-
tudni rélunk. Igy ne hasznaljunk rendszamot, telefonszdmot, tirsadalom-
biztositasi szamot, az autonk markajat, az utca nevét, ahol lakunk stb.

6.2.1 A jelszo fejben tartasa

A jelsz6t mindig memorizaljuk €s soha se irjuk le. Vannak moédszerek,
amelyek segitenek olyan jelszot valasztani, amelyet konnyd megjegyez-
ni, de nehéz feltorni.

= Hasznaljunk példaul betiiszavakat egy dal egyik sordnak kivalaszta-
saval, ahol a szavak kezddbetii alkotjak a jelszot.

w Valasszunk két rovid szot, amelyeknek semmi koziik nincsen egy-
mashoz, és kombindljuk ket egy irasjellel, vagy egy szdmmal, mint
,moha9pad” vagy ,.gyors!fal”’. Haszndljunk ismert kifejezést, de cserél-
juk le az ,,0”-kat nulldra, az ,,i”-ket egyesre és igy tovabb.

6.2.2 Nyomon kovetés

Ha ugy érezziik, hogy a rengeteg jelsz6 fejben tartdsa tdl bonyolult,
szamtalan moédszer 1étezik azok taroldsdra. Ezek koziil némelyik lehetové



teszi, hogy a térolt jelsz6hoz akkor is hozzajussunk, ha dton vagyunk,
vagy mdsvalaki szamit6gépét hasznaljuk.

Jelszétarolé szoftver. Szamos olyan program létezik, amely lehetGvé
teszi a felhaszndlG6i nevek és jelszavak taroldsat, és azt, hogy a felhaszna-
16 egyetlen, fejben tartott jelszéval hozzaférhessen ezekhez. Ezen progra-
mok némelyike titkositja a jelszavunkat, igy azok fokozottan védettek a
kivancsiskodo tekintetek el6l. Az asztali jelsz6tdrold szoftvermegoldasok
egyik hatranya, hogy nincs hozzaférésiink a tarolt jelszavaikhoz, ha nem
a szoftvert futtaté gépet hasznaljuk. Ha csak az otthoni gépiinket hasznal-
juk internetezésre, vasarlasra és banki ligyeinek intézésére, akkor viszont
ez a megoldas idedlis lehet.

Online jelszétarolas. Rengeteg lehetGség van jelszavunk online tarola-
sdra is. Ezek a rendszerek a nap 24 6rdjaban dlland6 hozzaférést biztosi-
tanak az elmentett felhasznaloneveikhez és jelszavaikhoz. Tobb koziiliik
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128 bites titkositdsi technoldgiat kinal, biztonségban tartva jelszavainkat,
mikOzben azok az interneten utaznak. Bizonyos online tdrol6oldalak a
szerveriikon helyezik el a tarolando jelszavakat. A biztonsag miatt aggo-
dok részére nyujtott online szolgdltatisok a felhasznal6 szamitogépén ta-
roljak a jelszavakat, ahol kevésbé valdszini, hogy valaki eléri azokat.
Grafikus online jelszétarolas. Ez a lehetGség megkonnyiti annak a jel-
szonak a fejbentartdsat, amely az 6sszes tobbit védi. A ,jelsz6” valGjaban
olyan tevékenység grafikus megjelenitésének a sorozata, mit példaul a
mosogatas. Mindossze arra kell emlékezni, hogy milyen sorrendben kell a
tevékenységet végrehajtani ahhoz, hogy hozzaférjiink a jelszavunkhoz.



6.2.3 A jelszo biztonsagban tartasa

Ha valasztottunk egy nehezen feltorhetd jelszot, tigyeljiink arra, hogy a
lehetd legbiztonsdgosabban Orizziik azt. Soha ne kiildjiik el jelszavunkat
e-mailben, és ha valaki felhiv minket a jelszavunk utidn kérdezve, ne
mondjuk meg. A valédi informatikai személyzetnek mér Ggyis van jogo-
sultsdga ahhoz, hogy hozzéférjen a rendszeriinkh6z. Ha egyszer létrehoz-
tuk a tokéletes jelszavunkat, Orizziik azt példaul a Norton Internet
Security™ 2002-vel. A Norton Internet Security nélkiilozhetetlen védel-
met nyujt a virusok, a hackerek €s a bizalmas adatok elleni tamadasokkal
szemben is. Ez a mindent az egyben programcsomag tartalmazza a
hackerek tdvoltartdsara a Norton Personal Firewall-t, a személyes infor-
maciok védelmére pedig a Norton Privacy Control-t.

* 5 Norton Internel Securily,.
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6.3 Az otthoni biztonsagrol

Az internet, vitathatatlanul meglévd veszélyei ellenére, manapsdg méar
sok-sok csaldd életébe bekéredzkedett. A tudatos felhasznal6 sokat tehet
az otthoni szamit6gép biztonsaga érdekében. Nézziik, melyek ezek!

= Ne allitsuk gy be az e-mail-programokat, hogy 6nmikodéen futtas-
sak a csatolmdnyokat! Legyiink bizalmatlanok az ismeretlen forrdsbél
szarmazo csatolmanyokkal!



m Az Ujabb virusok képesek arra, hogy olyan e-maileket kiildjenek,
amelyek latszélag ismerGseinktdl szarmaznak. A csatolmanyok megnyi-
tasa el6tt ellendrizni kell, hogy az valéban az e-mail kiildGjétd] szdrma-
zik-e.

= Mindent, amit letdltiink az internetr6l vagy e-mailben kapunk, meg
kell vizsgéltatni virusirtéval! Olyan helyr6l, amelyben nem bizunk meg,
soha se toltsiink le semmit!

= Haszndljunk dllandéan viruselharitot, €s rendszeresen frissitsiik a vi-
rusazonositokat!

m Védekezziink tzfallal! A viruselharit6 Snmagédban nem nyujt elegen-
d6 védelmet a hackerek ellen. ‘

= A bizalmassag megdvasat szolgdlé programmal hatdrozzuk meg pon-
tosan, mely webhelyek tdrolhatnak informaciét a tevékenységiinkkel
kapcsolatban.

6.3.1 Néhany sz6 az online vasariasrol

Az interneten keresztiili vasarldas nagyon kényelmes, de sajnos nem
mindegyik e-kereskedelmi oldal haszndl biztonsagos tranzakciokat pénz-
ligyi adataink kezelésekor. Minden egyes oldalndl érdemes ellenérizni a
biztonsagi politikat, valamint a pénzvisszatéritési és maganszféra védel-
mi irdnyelveket. Legyiink 6vatosak, ha személyes informécidkat kérnek
t6liink, mint példaul az adészamunkat vagy a bankszamla-adatainkat.
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Némely e-kereskedelmi oldalndl jelszavas hozzaférést hoznak 1étre a
felhasznal6 szamara. Soha ne haszndljuk ugyanazt a jelsz6t, amelyet mas
hozzaférésnél is alkalmazunk. Soha ne adjuk meg a jelszavunkat kéret-
len e-mailekre valaszul, még akkor sem, ha az allitélag az internet-szol-
géltatéonktdl szarmazik. Figyeljiink oda a kereskedelmi oldal URL—jére
(Uniform Resource Locator), és bizonyosodjunk meg arrdl, hogy a meg-
felel6 viéllalattal van dolga.

6.3.2 ldegenekkel valo érintkezés a halon -

Az internet kival6 lehetGséget nyujt 4j emberek megismerésére €s uj
dolgok elsajatitasara. Mégis elkél az 6vatossag. Fogadjunk meg par tana-
csot:

= Amig nem ismeriink igazan egy Uj online szerepldt, tartézkodjunk az
e-mailtdl, a chat-t6l és a nyilvanos helyektdl.

- m Ne higgyiik el mindenkinek, hogy igazat mond a nevével, a nemével,
a foglalkozasaval és a lakhelyével kapcsolatban. A statisztikdk azt mutat-
jak, hogy az online chat-el6k tobbsége nem az, akinek kiadja magat.

= Legyiink 6vatosak abban is, hogy milyen és mennyi személyes infor-
maciot adunk meg magunkrol olyanoknak, akiket nem ismeriink.

= Nem kell minden vendégkonyvet aldairnunk, ez csak kéretlen levele-
ink szamaét noveli.

= Ha nyilvanos iizenetkiildé rendszert hasznalunk, fontoljuk meg egy
masik identitas haszndlatat.

6.3.3 Online biztonsag - gyermekeknek

Ha Onnek internetezé gyermekei vannak, egész biztosan aggédik a biz-
tonsagukért, és szeretné Sket megkimélni az informéaciés szupersztrada
veszélyeitdl. Igaz, hogy az online tartalom nagy része nem veszélyes ra-
juk nézve, de a felnGtteknek sz616 vagy mas médon nem kivanatos tarta-
lom is konnyen elérhetS a szamukra. Sajnos, éppen ezeken a tartalmakon
keresztiil szeretnék a gyermekeket elérni veszélyes €s illegalis okokbdl.

Alabb felsorolunk néhany veszélyforrast, amelyek a gyermekeket fe-
nyegetik internetezés kozben.

m Helytelen tartalom. A gycrmek szexualis, gytloletkeltd vagy veszé-
lyes, illetve illegilis cselekedetre batorité tartalom kozelébe keriilhet.



Egy kutatds eredményei alapjan elmondhatjuk, hogy a 10-17 éves gyer-
mekek 25%-a kapott mar nemkivénatos szexudlis tartalmu képeket.

= Jogi és pénziigyi kérdések. A gyermek elcsdbulhat, és megadhatja a
hitelkdrtyaszamot, amelynek pénziigyi kovetkezményei lehetnek Onre
nézve. Esetleg rabeszélhetik, hogy mds személyes jogait sért6 modon vi-
selkedjék, amely jogi problémékat vethet fel a csaldd szamara.

w Maganszféra. A gyerekek, még a tinédzserek is, hajlamosak kiadni
privat informdaciokat. Személyes informdaciok, mint név, cim, életkor,
nem, csalddi részletek konnyen rossz kezekbe keriilhetnek. Még ha egy
hiteles szervezet kéri is ezeket az informdacidkat, oda kell figyelni a gyer-
mek magénszférajanak a védelmére.

= Technikai kérdések. A gyermek véletleniil beengedhet a szamit6gépbe
virust, férget, tr6jai falovat, vagy mas veszélyes fenyegetést, amikor meg-
nyit egy csatolmanyt vagy nem biztonsagos helyrdl tolt le informaciét.

6.3.4 Mit tehet a felnott?

Igaz, hogy internetes fenyegetések léteznek, de ennek nem szabad
megakaddlyoznia benniinket az internet kindlta lehetGségek élvezetében.
Szerencsére szamtalan eszkoz all a sziil6k rendelkezésére, hogy megvéd-
jék 6nmagukat és gyermekeiket az online veszélyektol.

Beszéljiink a gyermekkel! Az elsé teendd, hogy tudatositsuk a gyerek-
ben: az online allapot nyilvanossagot jelent. Az internetes veszélyek nagy
része hasonl6é ahhoz, mintha egy idegennel lennénk négyszemkozt, és a
gyerekeknek meg kell érteniiik, hogy ha nem ismerik személyesen azt,
akivel érintkeznek, az olyan, mintha idegen lenne az illetd.

Készitsiink ,,internetezési szabadlyokat”. Legyen a gyerek tisztaban az-
zal, hogy mely oldalakat szabad latogatnia és melyek az internet haszna-
latdnak szabdlyai. Tudatositsuk benne, hogy mire kell vigydznia. Figyel-
meztessiik, hogy ne adja meg a jelszavukat senkinek, még akkor sem, ha
az illetd azt allitja, hogy az internet-szolgaltatonak dolgozik. Az internet-
szolgaltaté sosem kéri az el6fizetd jelszavat. Ne engedjiik, hogy a gyerek
,,beszélgetd csoportokhoz” (chat) csatlakozzon, vagy legaldbb figyeljiink
oda r4, amikor ilyen modon beszélget az interneten keresztiil. Csak mo-
deralt és j6 nevii szervezet dltal fenntartott beszélgetS csoporthoz enged-
juk 6t csatlakozni.



Haszndljuk sajdat célunkra a technolégiat! Figyeljik meg a gyermek

bejovd és kimend leveleit. Ismerjiik meg a ,,cyber baratait”, mint ahogy a
his-vér baratait is ismerjiik. Nézziik meg gyakran a bongészdben taldlha-
t6 Elozményeket, ahol lathatjuk, mely weboldalakat és milyen gyakran la-
togatott meg csemeténk.

6.3.5 Otletek a széles savon internetezok védelméhez

Azt gondolhatnéank, hogy az egyszert otthoni szamitogép-hasznalo a leg-

kevésbé sem érdekli a hackereket. A legtobbjiik persze nem is a maganjel-
legli adatokra kivancsi, inkdbb az hajtja, hogy egy kevéssé védett otthoni
gép mogott megbujva tdimadhasson masokat a gép gazdijanak tudta nélkiil.

1.

Tartsuk tavol a gazfickokat! — Ha tiizfal nélkiil interneteziink, védte-
len vagyunk a tobbi internetezdvel és a rosszindulati hackerekkel
szemben. Bar egy alland6an é€l6 internetkapcsolat nyilvanvalé eld-
nyokkel jar, ez a kapcsolat dllandéan nyitva all a hackerek elétt is. A
tidzfal hasznalataval tavol lehet tartani a hackereket, é€s biztonsagban
bongészhetiink anélkiil, hogy aggdédnunk kellene a szamitogépen levo
informacio biztonsagaért.

. A letoltések dilemmaja — A hackerek a rosszindulati programokat ar-

tatlannak tind fijlokba rejthetik el. Bar a szélessavu kapcsolat egyik
legnépszertibb felhaszndlasi modja a letoltés, feltétleniil vizsgaljuk
meg letoltés eldtt a fajlokat, és tartsuk napra készen a viruselharité
szoftvert. Igy védve lehetiink a legiijabb virusok ellen is, és elkeriilhet-
jiik a veszélyes tartalmak letoltését.

. Zarjuk be az ajtét! — Hasznaljuk a j6zan esziinket az interneten is! A

folyamatos kapcsolat nagyon jo az internetezésre, de egy kicsit hason-
lit ahhoz, mintha mindig tarva-nyitva allna a lakasunk ajtaja. Ha nem
interneteziink, zarjuk be az ajtot, azaz bontsuk a kapcsolatot!

. A jelszavas védelem — Védjiik jelszdval a szamitégépen térolt bizal-

mas anyagokat! Haszndljunk olyan ellendlld jelsz6t, amelyet nehéz
feltorni (1asd még: hackerbiztos jelszd, ugyanebben a fejezetben).

. Ellendrizziik a védelmet! — Ha biztosak akarunk lenni abban, hogy

megfeleld a szamitégépilink védelme, haszndljuk a www.symantec.
com/securitycheck/ cimen taldlhaté ingyenes Symantec Security
Check-et!



7.

A nagy biztonsagi csomag

Kényvank utolso fejezetében meg egyszer Osszefoglaljuk azokat
az ismereteket, amelyek a PC 100 szazalekos vedelmehez
szukségesek, és egy nagy ,biztonsagi csomagot” is atnyujtunk
olvasoinknak.

A nagy biztonsdgnak persze megvan az dra: minél szigoribbak a Win-
dows, az Internet Explorer, valamint a t(izfal biztonsagi beallitasai, annél
kevesebbet engedélyez az operacios rendszer.

Ez a kért okozé kodok futtatdsa esetében ugyanigy érvényes, mint ezek
hasznos valtozataira. Kiilondsen az tgynevezett ActiveX-Control progra-
mok érintettek, amelyeken keresztiil sok bévitmény és plug-in is dolgozik
az Internet Explorer szamara. Ezek az iranyitéelemek aktiv tartalommal ru-
hazzak fel az internetoldalakat. Mivel ezzel tarcsazoprogramként is visz-
szaélhetnek, el6szor is ajanlatos az Osszes Active-X elem kikapcsolasa.
Azonban igy is szamolnunk kell az egyes weboldalak esetében azzal, hogy
az oldal nem teljes egészében jelenik meg, vagy nem mikodik. Ebben az
esetben legalabb idGlegesen vissza kell dllitanunk az Internet Explorerben a
biztonsigi bedllitdsokat. Néhany internetoldal-iizemeltets, mint példaul az
online bankok nyomatékosan felhivjdk arra a figyelmiinket a bongészGben,
hogy a probléma val6sziniileg az Internet Explorer hibas bedllitisaval fiigg
Ossze. Ezt azonban amigy is mindig észben kell tartanunk.

A biztonsdgi bedllitdsokat a leggyorsabban a SecurelE eszkozzel allit-
hatjuk vissza, amely egyébként CD-mellékletiinkon is megtaldlhato.

Inditsuk el a programot elGzetes telepités nélkiil kozvetleniil a CD-rdl.
Atmenetileg valasszuk a Kozepes biztonsdg (Mittlere Sicherheit) szintet,
és végezziik el a hozza tartozd bedllitasokat az IE konfigurdldasa/OK/
Nem/Ablak bezdrdsa (IE konfigurieren/OK/Nein/Fenster schliessen)
gombokon keresztiil. ;

Végezziik még el az interneten az eddig nem mikodé kivant akcidkat,
és gondoljunk arra, hogy ezek utin ismét emeljiik fel a biztonsagi bealli-
tasok szintjét.

Ezen kiviil még a Shields-Up online biztonsagi ellenGrzés ajanlott



(http://grc.com/x/ne.dl1?’bh0Obkyd2). Ennek az eszkdznek segitségével
megtudhatjuk, hogy milyen formédban és melyik porton keresztiil timad-
haté meg a szamitégépiink. Ez az internetoldal ugyan angol nyelvd, de
Steve Gibson biztonsagi szakember a kezddk szamara is érthetéen elma-
gyardzza a tennivalokat (First time users). A biztonsagi elemzések ered-
ményeitdl fliggéen kiilonbozG tippeket kaphatunk azzal kapcsolatban,
hogy miként tomhetjiik be a biztonsagi falon timadt lyukakat.

Nagy biztonsagi programgytjtemény

Program internetcim Megjeqyzes
Virus elleni védelem
AntiVir PE www.free-av.com/ Az AntiVir Pesonal Antivirus prog-

ram virusére folyamatosan ellendrzi
a letoltéseket az Internetrdl.

Quick Heal X-Gen  www.quickheal.com/

Ez a virusszkenner a tomoritett
fajlokat is atvizsgalja, és kulonleges
vedelmet biztosit az Office 2000/XP
dokumentumok szamara.

VCatch Basic www.vcatch.com/ A Vcatch Basic virus-szkenner
program az egesz e-mail forgalmat,
valamint a webletoltéseket is
atvizsgalja.

PC Cillin www.trendmicro.com/ A PC Cillin nemcsak a virusokat

haritja el, hanem szabalyozhatd
biztonsagi szintekkel ellatott
tdzfalallal is szolgal.

BugBear Decrypter www.av-test.org/

A BugBear Decrypter megnyitja a
Keylogger-protokollt, amelyet a
Win32=Bugbear.B allitott el5, és
kiszabaditja a kikemlelt jelszavakat.

- Tlzfalak

ZoneAlarm www.zonelabs.com/

A ZoneAlarm teljes értékd, ingyenes
thzfal, amely megbizhatd védelmet
nyujt szamitogepunknek az
internetes tamadasok ellen.




Leiras

Program Iinternetcim
Sygate Personal www.sygate.com/
Firewall '

Ez a tlzfal atfogodan konfiguralhato
és az Osszes ki- és bemend kapcsola-
tot megbizhatdan feltigyeli.

Kerio Pesonal
Firewall

www.kerio.com/

A Kerio Personal Firewall program-
ban harom biztonsagi szint kozul
valaszthatunk, amelyek megveédik
szamitdgépunket a web és a
haldzat tamadasai ellen.

Outpost Firewall Pro www.agnitum.com/

Az Outpost allando veédelmet nyuijt:
a tdzfalrendszerunket védi hackerek
ellen, sét a nem kivanatos
reklamokat is meggatolja.

Anti-Spyware

Advanced Anti
Keylogger

www.anti-keylogger.net/

Az Advanced Anti Keylogger a kem-—
szoftverek és az olyan programok
ellen véd, amelyek a billentylizeten
beadott adatokat jegyzik fel.

" XP-AntiSpy WWW.Xp-antispy.org/

Az XP-AntiSpy megakadalyozza,
hogy a Windows kérdezés nélkdl
informaciokat kuldjon at a
Microsoftnak.

CookieCooker

cookie.inf.tu-dresden.de/

A CookieCooker az ugynevezett
eldobhat6 mail-cimeken keresztul
nyujt védelmet, hogy érdekl6dési
kérunket és szokasainkat ne
lehessen kikemlelni.

WinPatrol www.winpatrol.com/

A WinPatrol az 6sszes nem kiva-
natos programot eltavolitjia, amelyek
a Windows inditasakor automatiku-
san toltddnek.

Ad-aware www.lavasoftusa.com/

Az Anti-Ad és az Anti-Spy programok
klasszikusa az Osszes ke-eszkozt
eltavolitja a szamitogeépunkrol.

SpyBlocker spyblocker-software.
com/spyblocker/

Az Ad-adware kiegészitésekeént
ajanlott a Spy-Blocker.

SpyCop Spycop.com

A Spy-Cop arra specializalédott,-
hogy a Keylogger és a trojai falovak
altali fenyegetést felfedezze.



Program

internetcim

Megjegyzés

Trgjai fald elleni vedelem

Pest Patrol Home

www. pestpatrol.com

A Pest Patrol a trojai falovak,

a kémprogramok, a jelszokémlelk,
a hackereszk0zOk, az adware-k, a
billentylizetkémlelSk és a Denial-of-
Service tamadasok ellen nyujt
védelmet.

TrojanCheck

www.trojancheck.de

A TrojanCheck olyan program,
amellyel ismeretlen trojai falovat is
konnyedén felismerhetink és
megsemmisithetunk.

TrojanHunter

WWW. misec.net

A TrojanHunter eltavolitja azokat a
trojai falovakat a szamitogepunkral,
amelyek segitsegével masok
atvehetnék az uralmat a PC-nk felett.

Kodolas

ArchiCrypt Live

www.archicrypt.com/
textACL.htm

Az ArchiCrypt Live egy valos idej&

kodolas, amely segitségével
a felnasznald harom lépésben
hozhat létre kodolt meghaijtot.

Krypter 2002

www.babe.de/

A Krypter 2002 egy gyors program,
amellyel barmilyen tipusu fajlok és
komplett kényvtarak is hoz-
zaférhetetlenné tehetok.

CompuSec PC

www.sofotex.com

Jelszavas védelem a szamitogepen:

Security a CompuSec PC Security védi
: rendszerunket
PC-Lock www.pclock.net Megbizhatd hozzaférési védelmet

nyujt az ingyenes PC-Lock program,
amely az ossze billentyGkombing-
ciot zarolja.

Global Safe Disk

www.globalsafedisk.com

Bizalmas adataink nagyfoku bizton-
sagat nydjtja a Global Safe Disk
kodolo program, 512-bites alapon.

Nyom/identitas eltuntetése

Internet Anonym 5 www.steganos.com

A Steganos cég Internet Anonym 5
programjaval gombnyomasra
anonimkeént szorfolhetank a
vilaghalon és a veszélyes webtartal-
mak eldl is védettek vagyunk.



Program Internetcim Megjegyzeés
ClearProg www.clearprog.de A ClearProg kitorli nyomainkat az
Internet Explorerben, valamint az
Opera és a Netscape
bongészokben is.
Backup-programok ,
Z-D Backup www.bsx.de A Z-D Backup egyszertien , gyorsan

és megbizhatéan menti el az ada-
tokat barmelyik célmeghajtora,
valamint CD-R-re vagy szalagra.
Meg teljes particiokat is atvesz
egyetlem backup-fajlba.

Backup Maker

www.ascomp.de

A Backup Maker adatokat biztosit,
haldzatban is alkalmazhato és ezert
cégek szamara is ajanlott.

Smart Backup.

www.jam-software.com/
smartbackup/

A SmartBackup segit az adatvédelmi
okokbdl fontos adatok megtalalasa-
ban, és igy alacsonyan tartja a

backup program idejét.

Jelszofelligyelet

| Password

www.shmoo.com/mail/
fwl/apr99/
msg00862.htmi

Csak egy jelszd megjegyzésére lesz
szukseég: az 1Password-adatbank
hozzaférési jelszavara. Az 6sszes
tobbti ezzel az eszkdzzel feltgyel-
hetjuk.

Password Safe and
Repository

www.passwordsafe.de/

A Password Safe keényelmes
megoldas a jelszavak és a TAN-
blokkok felugyeletére.

Passwort Depot

www.softguide.de

A Password Depot minden jelszot
egyetlen jelszolistaban tarol, ahol a
drag and drop muvelettel
rendelkezésunkre allnak.

Spam-megsemmisitok

EMC

WWW.emc.com

A E-mail Control tdmeges vagy
nagymeret( csatolt fajlos Uzenetek
ellen véd.

SpamEater Pro

www.hms.com/
spameater.asp

A SpamEater Pro az automatikus
szlr&szabalyokon keresztul
megakadalyozza a nemkivanatos
e-mailek letoltését.



Program internetcim Megjegyzeés

Spamihilator www.spamihilator.com A Spamihilator megakaddlyozza a
nem kivant Uzenetek letoltéset, es
minden mail programmal
egyuttmuakodik.

MailTalkX www.softbytelabs.com/ A MailTalkX egy spam szaré és e-

MailTalkX/ mail program, amely tobb
postafiokot felugyel és ved a
spam-ek ellen.

SpamNet www.spamnet.org Az Outlook-Plug-In SpamNet a
Jjunk-mail aradatot redukalja ugy,
hogy a nagy Anti-Spam-Community
mail-eket spamként jeloli

DataDestroyer www.spychecker.com/ A DataDestroyer ugy torli a kényes

program/ adatokat, hogy azok tobbé
datadestroyer.html nem allithatok vissza.

Secure Eraser

wwwZ.neweb.ne.jp/wd/ Az 6t jol bevalt szabvany hasznalata
morimoto/en/diskeraser/ altal a Secure Eraser

vegervenyesen torli a
mereviemezrol a kényes fajlokat .

File Wiper home.att.net A File Wiper biztonsagosan
torli a fajlokat a mereviemezrél: a
szabad memoriahelyet is tobbszor
feldlirja.
Biztonsag
SecurelE Www.secureie.com Amit egyébkeént korulmeényesen

kézzel kell beallitanunk, a SecurelE
teljesen automatikusan elvegez:
biztonsagossa teszi az Internet
Explorert
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